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1.1	  MOTIVATION	  Siden	  den	  omdiskuterede	  ACTA-­‐aftale	  så	  dagens	  lys,	  har	  internet	  censur	  været	  meget	  oppe	  at	  vende	  i	  medierne,	  for	  eksempel	  i	  forhold	  til	  den	  nye	  spillelovgivning,	  der	  blev	  vedtaget	  i	  januar	  2012,	  (Skat,	  20.03.2012)	  og	  en	  begyndende	  tendens,	  med	  internet	  censur	  i	  fokus,	  er	  begyndt	   at	   tage	   form.	   Den	   røde	   tråd	   i	   disse	   debatter	   handler	   om	   individets	   personlige	  frihed,	   og	   hvorvidt	   denne	   bliver	   krænket	   af	   de	   mange	   lovgivninger	   omkring	   censur	   og	  beskyttelse	  af	  ophavsrettigheder.	  	   Det	  var	  netop	  denne	  aktualitet,	  der	  fangede	  os,	  gjorde	  os	  nysgerrige,	  og	  gav	  os	  lysten	  til	  at	  dykke	  dybere	  ned	  i	  det	  ellers	  så	  komplekse	  emne,	  hvor	  jura,	  teknik,	  etik	  og	  politik	  går	  hånd	  i	  hånd.	  Vores	  første	  udgangspunkt	  udsprang	  af	  den	  omtalte	  ACTA-­‐aftale,	  og	  vi	  valgte	  herefter,	  at	  have	  internet	  udbyderne	  og	  deres	  rolle	  i	  fokus.	  Vi	  valgte	  at	  se	  på	  TDC	  som	  case,	  da	  de	  er	  Danmarks	  største	  internetudbyder	  (RIPE,	  20.03.2012),	  men	  vi	  fandt	  dog	  hurtigt	  ud	  af,	  efter	  et	  møde	  med	  TDCs	  senoir	  advisor,	  Allan	  Bartroff,	  at	  ACTA,	  efter	  større	  revidering	  gennem	  de	  seneste	  år,	  ikke	  ville	  have	  indflydelse	  på	  deres	  tekniske	  system	  eller	  den	  måde,	  der	  skal	  censureres	  på.	  Under	  samme	  møde	   fik	  vi	  øjnene	  op	   for	  den	  såkaldte	  brevmodel,	  hvorefter	   vores	   fokus	   skiftede	   over	   til	   denne.	   Netplan	   A/S	   og	   Kulturministeriet	   har	  udarbejdet	  en	  metode	  til	  beregning	  af	  omkostningerne	  for	  internetudbyderne	  i	  forhold	  til	  den	  såkaldte	  brevmodel	  således,	  at	  der	  kan	  dannes	  et	  indtryk	  af,	  hvilken	  indvirkning	  denne	  vil	  have	  økonomisk	  for	  internetudbyderne.	  Brevmodellen	  er	  et	  forslag	  til,	  hvorledes	  ulovlig	  kopiering	   af	   ophavsretligt	   beskyttet	   materiale	   kan	   mindskes	   i	   Danmark.	   Det	   vil	   være	  internetudbydernes	   job	   at	   håndhæve	   denne	   model	   og	   sende	   informationsbreve	   ud,	   på	  baggrund	  af	  henvendelse	  fra	  rettighedshaverne,	  til	  de	  internetabonnenter,	  der	  er	  mistænkt	  for	  krænkelse	  af	  copyright	  loven.	  (Rune,	  2010)	  	  	  
1.2	  PROBLEMFELT	  Internet	  censur	  er	  som	  sagt	  ikke	  et	  ukendt	  emne	  i	  dagens	  Danmark,	  da	  det	  efterhånden	  har	  været	  oppe	   i	   flere	  tv-­‐debatter,	  og	  været	  et	  hyppigt	  nævnt	  ord	  på	  politikernes	   læber.	  Hvis	  man	   ser	  på	  de	   forskellige	   lande	   rundt	  omkring	   i	  Europa,	   er	  der	   allerede	  gjort	   forskellige	  tiltag	  i	  forhold	  til	  internet	  censur,	  som	  for	  eksempel	  HADOPI-­‐loven	  i	  Frankrig,	  	  også	  kaldet	  ”3-­‐strikes”	  i	  folkemunde.	  Udviklingen	  betyder,	  at	  de	  danske	  politikere	  nu	  er	  ved	  at	  finde	  ud	  af,	  hvilken	  vej	  vi	  skal	  gå,	  når	  det	  kommer	  til	  censurering	  af	  internettet.	  Brevmodellen	  er	  ét	  af	   de	   forslag,	   der	   er	   blevet	   bragt	   på	   banen	   i	   kampen	   om	   	  forbedring	   og	   forebyggelse	   af	  pirateri	   og	   krænkelser	   af	   copyright	   filer	   på	   nettet,	   	  og	   som	   derfor	   bliver	   diskuteret	   på	  nuværende	  tidspunkt.	  	   I	  projektet	  undersøges	  denne	  brevmodel	  ved	  blandt	  andet	  at	  kigge	  på	  de	   tekniske	  systemer	   bag	   denne.	   Herunder	   vil	   vi	   redegøre	   for	   IP-­‐adresser,	   for	   at	   få	   en	   forståelse	   af	  hvordan,	   internettet	   er	   bygget	   op,	   hvordan	   det	   rent	   teknisk	   fungerer,	   og	   hvordan	   IP-­‐adresserne	   kan	   spores	   fra	   internetudbydernes	   side,	   og	   dermed	   kan	   bruges	   til,	   ifølge	  
brevmodellen,	   at	   sende	   informationsbreve	   ud	   til	   de	   abonnementer,	   der	   har	   begået	  ulovligheder	  på	  nettet.	  Vi	  har	   igennem	  projektet	   arbejdet	  med	  en	   række	   interessenter,	   som	   for	  eksempel	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internetudbydere	   og	   internetbrugere,	   for	   at	   få	   en	   forståelse	   af,	   hvilke	   konsekvenser	   en	  mulig	  indførsel	  af	  brevmodellen	  kunne	  få	  for	  de	  forskellige	  interessenter.	  Til	  beskrivelsen	  af	  internetudbyderne	   som	   interessent,	   har	   vi	   taget	   udgangspunkt	   i	   TDC,	   og	   derefter	  generaliseret	   ud	   fra	   dem.	  Undersøgelserne	   omkring	   interessenterne	   skal	   ligge	   til	   grunde	  for	  en	  videre	  analyse	  af	  brevmodellen.	  	  	   I	  projektet,	  samt	  i	  arbejdet	  med	  at	  få	  klargjort,	  hvad	  brevmodellen	  er,	  må	  vi	  samtidig	  se	   på	   de	  metoder,	   der	   eksisterer	   til	   at	   omgå	   denne.	   Da	   der	   på	   internettet	   altid	   vil	   være	  måder	   at	   komme	  uden	   om	  de	   retningslinjer,	   der	   er	   angivet,	   for	   eksempel	   at	   undgå	   at	   få	  sporet	   sin	   IP-­‐adresse,	   når	   man	   streamer	   eksempelvis	   musik	   eller	   film	   ved	   brugen	   af	   et	  peer-­‐to-­‐peer-­‐netværk.	   Vi	   har	   vurderet,	   at	   det	   derfor	   vil	   være	   relevant	   at	   undersøge,	   om	  
brevmodellen	  overhovedet	  vil	  have	  den	  ønskede	  indvirkning	  -­‐	  og	  om	  den	  i	  det	  hele	  taget	  er	  den	   rigtige	   løsning.	   Derfor	   vil	   vores	   analyse,	   af	   brevmodellens	   konsekvenser	   for	  interessenterne,	   blive	   bygget	   op	   omkring	   etiske	   teorier	   omkring	   henholdsvis	  
konsekventialisme	   og	   deontologi.	   Vi	   vil	   endvidere	   i	   den	   forbindelse,	   kigge	   på	   de	   etiske	  dilemmaer	  som	  brevmodellen	  rejser.	  Vi	  vil	  bruge	  teorien	  omkring	  IP-­‐adresser,	  peer-­‐to-­‐peer	  og	  etik	  til	  at	  understøtte	  vores	  analyse	  af	  brevmodellen.	  	   Endvidere	  vil	  vi	  undersøge,	  hvilke	  fremtidsperspektiver	  der	  er	  inden	  for	  Pirateri,	  for	  ligeledes	  at	  vurdere,	  om	  der	  er	  andre	  mere	  hensigtsfulde	  metoder.	  	  	  
1.3	  PROBLEMFORMULERING	  
Hvilket	  teknologisk	  system	  ligger	  bag	  brevmodellen,	  og	  hvordan	  fungerer	  denne	  i	   forhold	  til	  
beskyttelse	  af	  ophavsret?	  	  Hvilke	  etiske	  problemer	  giver	  den	  anledning	  til?	  Og	  er	  brevmodellen	  
i	  virkeligheden	  teknisk	  forældet?	  	  	  	  
1.4	  BEGREBSDEFINITION	  	  Her	   følger	   den	   fælles	   grundlæggende	   forståelse	   af	   de	   benyttede	   begreber	   i	  problemformuleringen.	  Med	   et	   teknologisk	   system	   mener	   vi,	   hvilke	   tekniske	   faktorer	   og	   indre	  mekanismer,	  der	  ligger	  til	  grunde	  for	  brevmodellen.	  Ved	   ophavsret	   skal	   der	   forstås,	   de	   rettigheder	   de	   pågældende	   kunstnere	   har	   i	  forbindelse	  med	  deres	  værker.	  Et	  etisk	  problem	  definerer	  vi	  som	  de	  mulige	  etiske	  problematikker,	  der	  opstår	  som	  følge	  af	  brevmodellen.	  
Brevmodellen	  er	  et	  forslag	  til	  en	  metode,	  til	  at	  komme	  pirateri	  til	  livs.	  Ved	   begrebet	   forældet	   menes	   hvorvidt,	   brevmodellen	   er	   den	   rigtige	   løsning	   i	  forhold	  til	  den	  tekniske	  og	  samfundsmæssige	  udvikling.	  	  	  	  
1.5	  AFGRÆNSNING	  For	   at	   holde	   vores	   hovedfokus	   på	   brevmodellen,	   der	   omhandler	   beskyttelse	   af	  ophavsrettigheder,	   vil	   vi	   afstå	   fra	   at	   inddrage	   internet	   censur,	   som	   omhandler	   anden	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ulovlig	  omgang	  på	   internettet,	   som	   for	  eksempel	  børneporno,	   spil	  og	  handel	  med	  ulovlig	  medicin.	  	  Vi	   skriver	   vores	   rapport	   ud	   fra	   en	   idé	   om,	   at	   læseren	   har	   den	   nødvendige	  baggrundsviden	  omkring	  internettet,	  hvorfor	  vi	  ikke	  vil	  beskrive	  dette.	  Da	  teorien	  bag	  IP-­‐adresser	   er	   et	  meget	   komplekst	   område,	   vil	   vi	   ikke	  beskrive	   alt	   ned	   til	  mindste	   tekniske	  detalje,	  men	  give	  en	  overordnet,	  men	  stadig	  tilstrækkelig	  beskrivelse	  af	  teknikken	  bag	  IP-­‐adresser.	   Vi	   vil	   dog	   give	   en	   detaljeret	   beskrivelse	   af	   de	   vigtigste	   aspekter	   inden	   for	   IP-­‐adresser,	  for	  at	  få	  den	  bedst	  mulige	  forståelse	  af	  systemet	  og	  de	  faldgruber,	  der	  eventuelt	  skulle	  være.	  	  	   Når	  vi	  går	  ind	  og	  beskriver	  mulighederne	  for	  at	  omgå	  brevmodellen,	  vil	  vi	  begrænse	  os	  til	  kun	  at	  se	  på	  peer-­‐to-­‐peer	  netværker,	  og	  TOR	  som	  eksempel	  på	  dette,	  for	  at	  det	  ikke	  skal	  blive	  for	  omfattende,	  men	  stadig	  fyldestgørende	  og	  sammenhængende.	  I	   vores	   projekt	   har	   vi	   valgt	   TDC,	   til	   at	   være	   vores	   case	   når	   det	   gælder	  interessentgruppen,	  internetudbydere.	  Derfor	  begrænser	  vi	  os	  til	  udelukkende	  at	  inddrage	  TDC,	  og	  dermed	  generaliserer,	  når	  der	  er	  tale	  om	  internetudbyderne.	  Dette	  gør	  vi,	  da	  TDC	  er	  den	  største	  internetudbyder	  i	  Danmark.	  	  	  
1.6	  DIMENSIONER	  I	   vores	   projekt	   inddrages	   dimensionerne	   Teknologiske	   systemer	   og	   artefakter	   og	  
Subjektivitet,	   teknologi	   og	   samfund.	   Dimensionen	   Teknologiske	   systemer	   og	   artefakter	   er	  valgt	   med	   henblik	   på	   semesterbindingen,	   og	   skal	   opfyldes	   gennem	   vores	   analyse	   og	   de	  faktorer,	   der	   ligger	   til	   grunde	   for	   denne,	   i	   form	   af	   vores	   empiri	   og	   teori.	   Subjektivitet,	  
teknologi	  og	  samfund	   inddrages	   ved	   at	   analysere	  hvilke	   etiske	  problemstillinger,	   der	   kan	  opstå	  ved	  brevmodellen,	  og	  ligeledes	  kigge	  på	  brevmodellens	  fremtidsperspektiver.	  	  	  
”Dimensionen	   Teknologiske	   systemer	   og	   artefakter	   har	   fokus	   på	   teknologiers	   funktion,	  
materialitet	  og	   livscyklus.	  Dimensionen	  omfatter	   teknologiske	  systemer	  og	  artefakters	   indre	  
mekanismer	   og	   processer	   samt	   skabelse	   af	   ydre	   effekter,	   herunder	   tilsigtede	   og	   utilsigtede	  
egenskaber	   (fx	   billig	   produktion,	   høj	   stabilitet,	   nedslidning	   og	   skadelig	   miljøpåvirkning).	  
Dimensionen	   studeres	   især	   med	   teorier,	   metoder	   og	   begreber	   inden	   for	   ingeniør-­‐	   og	  
naturvidenskab.”	  (Intra.ruc,	  06.05.2012)	  	  	  Vores	   hovedfokus	   i	   denne	   opgave	   er	   brevmodellen,	   og	   derfor	   er	   en	   beskrivelse	   af	   det	  teknologiske	  system	  bag	  essentielt.	  Dermed	  bliver	  kravet	  om	  at	  tage	  hånd	  om	  en	  teknologis	  indre	  mekanismer	   og	   processer	   opfyldt,	   da	   vi	   hertil	   vil	   beskrive,	   hvilken	   indflydelse	   IP-­‐adresser	   har	   på	   denne.	   Ligeledes	   vil	   vi	   under	   denne	   dimension	   undersøge,	   hvilke	  muligheder	  og	  metoder	  der	  findes	  til	  at	  omgå	  brevmodellen.	  	  
”Dimensionen	  subjektivitet,	  teknologi	  og	  samfund	  har	  fokus	  på	  relationer	  mellem	  teknologier,	  
mennesker,	  kulturer	  og	  samfund.	  Dimensionen	  fokuserer	  på:	  
-­‐	   forandringer	   i	   hverdagsliv,	   herunder	  arbejdsliv,	   fritid,	   uddannelse,	   familieliv	   og	  byliv,	   som	  
følge	  af	   teknologisk	  udvikling,	   og	   forskelle	  mellem	  befolkningsgrupper	  afhængigt	  af	   køn	  og	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økonomiske,	  sociale	  forhold	  m.v.;	  
-­‐	   teknologiers	   og	   teknologiske	   forandringsprocessers	   samspil	   med	   brugere,	   læreprocesser,	  
planlægning,	  ledelse	  og	  magtforhold;	  
-­‐	   samfundsmæssige	   tendenser	   og	   drivkræfter	   bag	   teknologiudvikling,	   herunder	  
virksomheders	   og	   det	   offentliges	   påvirkning	   af	   teknologiudvikling,	   fx	   med	   hensyn	   til	  
teknologisk	  innovation	  og	  diffusion	  og	  udvikling	  af	  bæredygtige	  teknologier.	  
Genstandsfeltet	  studeres	  især	  med	  teorier,	  metoder	  og	  begreber	  inden	  for	  humanvidenskab.”	  (ibid.)	  	  	  En	  anden	  stor	  del	  af	  vores	  rapport	  er	  den	  etiske	  og	  samfundsmæssige	  del,	  hvor	  vi	  vil	  sætte	  fokus	   på	   de	   samfundsmæssige	   tendenser,	   der	   kan	   forekomme	   ved	   en	   teknologisk	  udvikling,	  med	  udgangspunkt	  i	  en	  mulig	  indførsel	  af	  brevmodellen.	   I	  denne	  forbindelse	  vil	  vi	   undersøge,	   hvilke	   etiske	   problemstillinger,	   der	   kan	   opstå	   ved	   en	   indførsel	   af	   dette	  teknologiske	  system,	  og	  om	  denne	  går	   ind	  og	  udfordrer	  persondataloven,	  samt	  udfordrer	  det	  enkelte	  individs	  autonomi.	  Ydermere	  fokuserer	  vi	  på,	  hvilke	  konsekvenser	  og	  effekter	  denne	   model	   kan	   få	   for	   samfundet	   og	   for	   de	   indblandede	   aktører,	   herunder	  internetbrugerne,	  internetudbyderne,	  rettighedshaverne	  og	  myndighederne.	  Vi	  vil	  til	  sidst	  analysere,	   om	   teknologien	   løber	   fra	   os	   -­‐	   altså	   om	   teknikken	   bag	   brevmodellen,	   i	  virkeligheden	  er	  forældet	  i	  forhold	  til	  den	  teknologiske	  udvikling.	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2.	  METODE	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2.1	  INDLEDNING	  TIL	  METODE	  I	  dette	  afsnit	  vil	  vi	  gøre	  rede	  for	  de	  metoder,	  vi	  har	  brugt	  i	  forbindelse	  med	  at	  besvare	  vores	  problemformulering.	  Vi	  har	  i	  vores	  arbejde	  med	  projektet	  taget	  udgangspunkt	  i	  interviews,	  hvorigennem	  vores	  projekt	  har	  fået	  sit	  fokus	  og	  baggrundsviden.	  Derudover	  vil	  vi	  redegøre	  for,	   hvordan	   vi	   har	   søgt	   og	   fundet	   frem	   til	   den	   litteratur,	   vi	   har	   brugt	   i	   forbindelse	  med	  litteraturstudiet,	  og	  vi	  vil	  senere	  hen	  bygge	  vores	  analyse	  på	  den	  empiri,	  vi	  har	  anskaffet	  os	  ud	  fra	  vores	  metoder.	  	   Vores	   interviews	   er	   alle	   foretaget	   som	   semistrukturerede,	   for	   at	   give	   de	  interviewede	  mulighed	  for	  at	  svare	  fyldestgørende,	  og	  dermed	  give	  os	  mest	  mulig	  indsigt	  i	  det	   pågældende	   emne,	   hvilket	   vi,	   som	   tidligere	   nævnt,	   har	   valgt	   at	   generalisere	   på	  baggrund	  af.	  	  	  
2.2	  LITTERATURSØGNING	  Litteratursøgning	  er	  en	  af	  det	  første	  metoder,	  man	  skal	  gå	  i	  gang	  med	  i	  forbindelse	  med	  et	  projektarbejde,	  ellers	  kan	  projektet	  komme	  til	  at	  virke	  usammenhængende,	  og	  det	  kan	  se	  ud	   som	   om,	   at	   litteraturen	   blev	   læst	   sent	   i	   projektarbejdet,	   eller	   efter	   at	   analysen	   blev	  udarbejdet.	   (Furseth	   &	   Everett,	   2000).	   Litteratursøgningen	   var	   derfor	   også	   noget	   af	   det	  første,	   vi	   gik	   i	   gang	   med.	   På	   den	   måde	   kunne	   vi	   hurtigt	   få	   noget	   tyngde	   på	   vores	  problemfelt,	  og	  dermed	  udarbejde	  en	  mere	  fyldestgørende	  problemformulering.	  	   Artiklen	  Hurtig	  navigation	  gennem	  informationshavet	  (Engerer	  &	  Stadsgaard,	  2011)	  kommer	   med	   nogle	   kriterier	   for	   kvalitetsvurdering,	   man	   kan	   bruge,	   når	   man	   søger	  information.	  Kriterierne	  bygger	  på	  tre	  krav:	  Masse,	  kvalitet	  og	  hurtighed.	  Masse	  er	  kravet	  om,	  at	  kunne	  forarbejde	  meget	  information.	  Kvalitet	  er	  kravet	  om,	  at	  den	  information	  man	  finder,	   er	   af	   god	   kvalitet,	   da	   kvalitet	   trods	   alt	   er	   vigtigere	   end	   kvantitet.	   Til	   sidst	   er	  hurtighed	  kravet	  om,	  at	  kunne	  finde	  meget	  (masse)	  god	  (kvalitet)	   information	  hurtigt,	  da	  dette	  vil	  give	  et	  forspring.	  Det	  vil	  ikke	  nødvendigvis	  føre	  til	  en	  bedre	  opgave,	  men	  det	  hører	  til	   forudsætningerne.	  Det	  hører	  altså	  til	  studerendes	  basale	  kompetencer,	  at	  kunne	  skaffe	  sig	  meget	  information	  af	  den	  relevante	  slags.	  ”Man	  må	  altså	  kunne	  navigere	  hurtigt	  igennem	  
informationshavet	  og	  få	  de	  bedste	  fisk	  i	  nettet”	  (Ibid.).	  	   Det	  vigtigste	  kriterium	  for	  den	  litteratur,	  man	  søger	  efter	  og	   inddrager	   i	  projektet,	  er,	  at	  den	  er	  relevant	  for	  problemformuleringen.	  Det	  er	  derfor	  vigtigt,	  at	  man	  tager	  hensyn	  til	   problemformuleringen	  under	  hele	   søgeprocessen.	  Det	  kræver	  derfor	  også,	   at	  man	  har	  udarbejdet	   en	   problemformulering	   inden	   man	   starter	   litteratursøgningen.	   (Furseth	   &	  Everett,	  2000:87).	  	   Udover	  det,	  er	  det	  også	  vigtigt,	  at	  man	  løbende	  læser	  litteratur,	  som	  har	  relevans	  i	  forhold	   til	   hvordan	  problemformuleringen	   ser	  ud	   i	   det	   givne	  øjeblik.	  Det	   vil	   sige,	   at	  man	  under	   hele	   projektforløbet	   læser	   og	   søger	   litteratur.	  Meget	   af	   det	  man	   læser	   i	   starten	   af	  projektet,	  er	  måske	  ikke	  relevant	  til	  sidst	   i	  projektforløbet,	  da	  problemformuleringen	  kan	  ændre	  sig	  flere	  gange	  undervejs.	  (Ibid:83-­‐84).	  	   Da	  vi	  skulle	  i	  gang	  med	  at	  søge	  litteratur,	  startede	  vi	  med	  søge	  efter	  bøger,	  artikler	  og	   rapporter.	   Det	   gjorde	   vi	   hovedsageligt	   ved	   hjælp	   af	   Google,	   Google	   Scholar	   og	   i	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bibliotekernes	  databaser.	  Vi	  har	  også	  benyttet	  os	  af	  referencer	  fra	  den	  anvendte	  litteratur,	  da	  referencerne	  jo	  henviser	  til	  de	  tekster,	   forskeren	  eller	  forfatteren	  har	  brugt.	  Disse	  tekster	  omhandler	  ofte	  meget	  specifikke	  emner,	  som	  kan	  være	  af	  stor	  relevans	  for	  projektet.	  	  Når	  man	  søger	   litteratur,	  skal	  man	  være	  bevidst	  om,	  hvilken	  slags	  publikationer	  man	  har	  brug	   for,	  og	  hvilken	  slags,	  der	  skal	  vægtes	  højest.	  Derudover	  kan	  det	  være	  en	  god	   idé,	  at	  stille	   nogle	   kriterier	   op	   for	   den	   litteratur,	  man	   søger.	   (Engerer	  &	   Stadsgaard,	   2011).	   For	  eksempel	   nytter	   det	   ikke	   noget,	   at	   den	   litteratur	   man	   bruger	   til	   de	   vigtigste	   dele	   af	  rapporten,	   er	   forældede	   i	   forhold	   til	   det	   nyeste	   på	   området,	   for	   eksempel	   inden	   for	   IP-­‐adresser.	  	   Sidst	  men	   ikke	  mindst,	   skal	  man	   huske	   at	   forholde	   sig	   kritisk	   til	   ens	   empiri,	   især	  indenfor	  samfundsfaglig	  empiri.	  Der	  er	  som	  regel	  altid	  to	  sider	  af	  samme	  sag,	  og	  dette	  skal	  der	  selvfølgelig	  tages	  højde	  for,	  når	  man	  på	  et	  senere	  tidspunkt	  foretager	  en	  analyse	  af	  den	  indsamlede	  empiri.	  	  
2.3	  INTERVIEWMETODE	  En	  del	  af	  vores	  empiri	  kommer	  fra	  interviews.	  Grunden	  til,	  at	  vi	  benytter	  os	  af	  interviews,	  er,	  at	  vi	  med	  interviews	  kan	  få	  en	  mere	  klar	  fornemmelse	  for,	  hvilke	  interesser,	  der	  er	  på	  spil,	   og	   få	   en	   gennemført	   forklaring	   på	   vanskelige	   teknologiske	   teorier	   og	   få	   mere	  nuancerede	  data,	  end	  vi	  kan	  med	  de	  kvantitative	  metoder.	  De	  kvantitative	  metoder	  bruges	  ofte	  til	  helt	  konkrete	  informationsbehov,	  (Olsen,	  Pedersen,	  2009:236-­‐237)	  og	  derfor	  egner	  de	   sig	   heller	   ikke	   til	   et	   projekt	   som	   dette,	   hvor	   analysen	   kommer	   til	   at	   omhandle	  teknologiske,	  juridiske	  og	  etiske	  fænomener	  og	  sammenhænge.	  
	  	  
“Conversation	   is	   a	   basic	  mode	   of	   human	   interaction”	   (Kvale,	   Brinkmann,	   2009:XVII)	   Med	  kvalitative	   interviews	   er	   målet	   at	   forsøge	   at	   forstå	   verden	   set	   fra	   den	   interviewedes	  synspunkter,	   samt	   at	   afdække	   deres	   livsverden	   som	   forberedelse	   til	   videnskabelige	  forklaringer.	  Forskningsinterview	  er	  opbygget	  af	  en	   interaktion	  mellem	   intervieweren	  og	  den	  interviewede.	  (Ibid.)	  Det	  er	  en	  udveksling	  af	  synspunkter	  mellem	  to	  personer,	  som	  har	  fælles	  interesse	  i	  det	  emne,	  der	  behandles.	  	   I	   fasen	   af	   et	   projekt	   hvor	   vidensindsamlingen,	   og	   dermed	   interviewet	   foregår,	   er	  man	  ofte	  uvidende	  om	  det	  problem,	  som	  man	  forsøger	  at	  belyse.	  Interviewet	  er	  derfor	  med	  til	  at	  udvide	  ens	  vidensbank,	  og	   igennem	  det	  blive	   i	   stand	  til	  at	  analysere,	  konkludere	  og	  perspektivere	  mere	  korrekt.	  	   Der	   findes	   flere	   måder	   at	   lave	   interviews	   på,	   i	   det	   problemorienterede	  projektarbejde	  er	  det	  vigtigt	  at	  holde	  sig	  for	  øje,	  hvilken	  interviewtype	  man	  bruger,	  da	  det	  vil	  gøre	  det	  lettere	  at	  forholde	  sig	  til	  dataene	  under	  analysen.	  	   Vi	  benytter	  os	  i	  projektet	  af	  den	  semi-­‐strukturerede	  interviewform.	  I	  denne	  form	  for	  interview	  foregår	  det	  ikke	  skematisk,	  som	  i	  for	  eksempel	  det	  fuldt	  strukturerede	  interview,	  hvor	  man	  følger	  et	  spørgeskema	  slavisk	  for	  at	  få	  faste	  svar.	  Man	  interviewer	  i	  stedet	  ud	  fra	  nogle	   overordnede	   spørgsmål,	   og	   man	   har	   mulighed	   for	   at	   spørge	   ind	   til	   de	   svar	   og	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historier	  den	  interviewede	  løbende	  fortæller,	  og	  dermed	  give	  den	  interviewede	  mulighed	  for	  at	  svare	  uddybende,	  samtidig	  med	  at	  man	  styrer	  interviewet	  i	  den	  retning,	  der	  ønskes.	  På	  den	  måde	  kommer	  man	  mere	  i	  dybden	  med	  det	  emne,	  man	  vil	  belyse.	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3.	  TEORI/BAGGRUND	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3.1	  INDLEDNING	  TIL	  TERORI/BAGGRUND	  For	  at	  kunne	  forstå	  de	  etiske,	  juridiske	  og	  tekniske	  problematikker	  ved	  internet	  censur,	  og	  dermed	   de	   problematikker,	   der	   ville	   kunne	   opstå	   ved	   en	   eventuel	   indførsel	   af	  
brevmodellen,	   er	   det	   derfor	   vigtigt	   at	   forstå	   den	   nuværende	   lovgivning,	   for	   at	   kunne	   se	  problemstillingerne	  i	  et	  større	  perspektiv.	  
	  
3.2	  EKSISTERENDE	  LOVGIVNING	  I	  dag	  sker	  den	  eksisterende	  håndhævelse	  på	  internettet	  hovedsageligt	  via	  retssager	  anlagt	  af	   rettighedshaverne.	   Her	   gælder	   der	   to	   kategorier:	   Retssager	   mod	   internetbrugere	   om	  krænkelser	   mv.,	   og	   retssager	   mod	   internetudbydere	   om	   blokering	   af	   hjemmesider.	  (Kulturministeriet,	   2011:14)	   Rettighedshaverne	   laver	   allerede	   en	   del	   opsøgende	   arbejde	  for	  at	  spore	  eventuelle	  krænkelser	  på	  nettet.	  Dette	  gør	  de	  ved,	  at	  	  rettighedshaveren	  søger	  efter	  konkrete	  ophavsretsligt	  beskyttede	  titler,	  som	  denne	  har	  rettighederne	  til.	  Resultatet	  af	  søgning	  giver	  rettighedshaveren	  viden	  om,	  hvorvidt	  en	  konkret	  fil	  bliver	  tilgængeliggjort	  via	  et	  bestemt	  netværk	  uden	  rettighedshaverens	  samtykke.	  	   Hvis	  rettighedshaverne	   finder	  en	   internetbruger,	  der	  udbyder	  en	  aktuel	  ulovlig	   fil,	  kan	  rettighedshaverne	  identificere	  udbydernes	  IP-­‐adresse.	  Herefter	  kan	  rettighedshaveren	  gå	   til	   domstolene	   for	   at	   få	   udleveret	   oplysninger	   fra	   internetudbyderen	   om,	   hvilken	  abonnent,	   der	   brugte	   IP-­‐adressen	  på	  det	   konkrete	   tidspunkt.	  Disse	   oplysninger	   bliver	   så	  efterfølgende	  brugt	  til	  at	  dokumentere	  en	  krænkelse	  ved	  en	  senere	  retssag.	  Overtrædelser	  af	   ophavsretsloven	   kan	   medføre	   erstatningspligt,	   bødestraf	   og	   i	   grove	   tilfælde	  fængselsstraf.	  (Ibid.)	  	  
3.3	  HVAD	  ER	  BREVMODELLEN?	  Da	   udbredelsen	   af	   internettet,	   og	   derfor	   udbredelse	   af	   både	   lovlig	   -­‐	  og	   ulovlig	   fildeling	  synes	   stigende,	   er	   det,	   ifølge	   rettighedshaverne,	   politikere	   samt	   andre	   interessenter,	  nødvendigt	   med	   en	   anden	   og	   mere	   gennemgribende	   metode	   til,	   at	   kontrollere	   disse	  aktioner.	  En	  anden	  metode	  til	  at	  gribe	  ind	  ved	  ulovlig	  fildeling	  er	  brevmodellen.	  	  
	   Brevmodellen	  er	  et	  initiativ,	  der	  tager	  afsæt	  i	  regeringens	  holdning,	  som	  omfatter	  at	  ulovlig	   kopiering	   på	   internettet	   er	   skadeligt,	   ikke	   alene	   for	   kunstnere,	   men	   også	   for	  forbrugere,	  erhvervsliv	  og	  samfundet	  generelt.	  (Schlüter,	  2011:1)	  
Brevmodellen	   er	   en	   metode	   til	   målrettet	   at	   sende	   information	   ud	   til	   personer,	   hvis	  internetforbindelse	   bliver	   brugt	   til	   ulovlig	   kopiering	   af	   værker,	   der	   er	   beskyttet	   af	  ophavsret,	  som	  for	  eksempel	  film,	  spil,	  musik	  og	  bøger.	  	   Initiativet	  går	  ud	  på,	  at	  der	  sendes	  et	  informationsbrev	  ud	  til	  de	  internetabonnenter,	  hvis	   internetforbindelse,	   som	  ovenfornævnt,	  mistænkes	   for	   at	   blive	   brugt	   til	   krænkelser.	  Dette	  skal	  som	  udgangspunkt	  foregå	  ved,	  at	  der	  sendes	  informationsbreve	  til	  postadressen	  hos	   den	   internetabonnent,	   hvis	   IP-­‐adresse,	   ifølge	   rettighedshaverne,	   er	   blevet	   brugt	   til	  ophavsretskrænkelser	  på	  internettet.	  (Kulturministeriet,	  2011:35)	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   Hensigten	   med	   informationsbrevene	   vil	   dels	   være,	   at	   gøre	   internetabonnenten	  opmærksom	   på,	   at	   internetforbindelsen	   ifølge	   rettighedshaverne	   bruges	   til	  ophavsretskrænkende	   aktivitet,	   og	   dels	   at	   starte	   en	   drøftelse	   og	   debat	   i	   husstanden	   om	  piratkopiering.	  (Ibid.)	  	  I	  praksis	  skal	  brevmodellen	  fungere	  således:	  1	   –	  Rettigheds	  Alliancen	   (RA)	  overvåger	   fildelingstjenester.	  Herefter	   indsamler	  de	  det	  eventuelle	  bevismateriale	  og	  sender	  dokumentation	  til	  internetudbyderne.	  2	   –	   Internetudbyderen	   identificerer	   herefter	   kunden	   og	   sender	   et	   brev	   fra	  rettighedshaveren/RA	  med	  en	  beskrivelse	  af	  overtrædelsen.	  3	  –	  Inden	  internetudbyderne	  sender	  et	  brev,	  skal	  de	  tjekke	  op	  på,	  om	  samme	  kunde	  evt.	  tidligere	  har	  modtaget	  et	  brev.	  4	   –	   Hvis	   samme	   kunde	   før	   har	   modtaget	   et	   brev,	   sendes	   brev	   nummer	   to.	   Hvis	  samme	  kunde	  har	  modtaget	   to	   breve,	   skal	   internetudbyderne	   give	   denne	   information	   til	  RA.	   5	  –	  Rettighedshaveren	  skal	  dernæst	  beslutte,	  hvorvidt	  der	  skal	   indledes	  retsskridt	  eller	  andet	  overfor	  denne	  kunde.	  6	  –	  Der	  vil	  være	  en	  ”Helpdesk”,	  hvor	  modtagerne	  af	  brevene	  kan	  henvende	  sig	  med	  spørgsmål	  eller	  lignende.	  Ifølge	  rettighedshaverne	  bør	  der	  udsendes	  ca.	  mellem	  25.000	  -­‐	  50.000	  breve	  årligt.	  (Johan	  Schlüter,	  2011:2-­‐3).	  	  
3.4	  INTERNET	  PROTOCOL	  En	  vigtig	  del	  af	  brevmodellen,	  nærmest	  omdrejningspunktet,	  er	  forståelsen	  og	  arbejdet	  med	  IP-­‐adresser.	  Derfor	  finder	  vi	  det	  vigtigt,	  at	  give	  en	  teknisk	  beskrivelse	  bag	  om	  IP-­‐adresser	  og	  baggrunden	  for	  disse,	  samt	  de	  tekniske	  systemer,	  der	  omgiver	  disse,	  i	  for	  eksempel	  en	  databehandling.	  Advanced	  Research	  Projects	  Agency	  Network,	  også	  kaldet	  ARPANET,	  var	  det	   første	   fungerende	   packet	   switching	   netværk,	   og	   blev	   udviklet	   i	   begyndelsen	   af	  1960erne.	  Det	  var	  netop	  dette	  packet	  switching	  netværk,	  der	  har	  dannet	  grundlag	  for	  det	  internet,	  vi	  kender	  i	  dag.	  	   I	  1974	  blev	  der	  designet	  et	  nyt	  sæt	  protokoller	  for	  ARPANET.	  De	  blev	  fremlagt	  i	  en	  rapport	  af	  Vinton	  G.	  Cerf	  og	  Robert	  E.	  Kahn.	  Disse	  protokoller	  blev	  kaldt	  TCP/IP	   internet	  Protocol	   Suite.	   Dette	   navn	   kommer	   af	   internet	   protocol	   (IP)	   og	   Transmission	   Control	  Protocol	  (TCP).	  TCP/IP	  er	  en	  række	  af	  protokoller,	  der	  består	  af	  fire	  lag;	  Et	  netværks-­‐lag,	  et	  internet-­‐lag,	  et	  transport-­‐lag	  og	  et	  applikations-­‐lag.	  (TCP-­‐IP,	  2008)	  	   I	   1989	   blev	   RIPE	   NCC	   (Réseaux	   IP	   Européens	   Network	   Coordination	   Center)	  grundlagt.	  Denne	  non-­‐profit	  organisation	  er	  en	  af	  verdens	  fem	  Regional	  Internet	  Registry	  (RIR),	  der	  uddelegerer	  og	  administrerer	   IP-­‐adresser	   i	  Europa.	  Det	  er	   fra	  RIPE	  NCC	   lokale	  internetudbydere	   i	   Europa,	   ansøger	   om	   IP-­‐adresserum	   til	   deres	   kunder.	   (Webopedia	   a,	  30.03.2012)	   RIPE	   NCC’s	   overordnede	   formål	   er,	   at	   sikre	   driften	   af	   internettet:	   “The	  
objective	   of	   RIPE	   is	   to	   ensure	   the	   administrative	   and	   technical	   coordination	   necessary	   to	  
enable	  the	  operation	  of	  the	  Internet.”(RIPE,	  30.03.2012)	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En	  IP-­‐adresse	  er	  et	  unikt	  nummer,	  som	  anvendes	  til	  kommunikation	  over	  internettet.	  IPv4	  er	   den	   første	   internetprotokol,	   der	   er	   blevet	   udbredt	   i	   stor	   format,	   og	   det	   er	   den,	   der	  danner	  basis	  for	  vores	  nuværende	  internet.	  	  En	   IP-­‐adresse	  består	  af	  32-­‐bit	  adresser,	  der	  er	  delt	  op	   i	  4	  oktaler,	  hvor	  hver	  oktal	  består	  af	  8-­‐bit.	  De	  4	  oktaler	  angives	  i	  enten	  decimaltal	  eller	  hexadecimaltal.	  For	  at	  finde	  ud	  af	  hvor	  mange	  bit	  hver	  enkelt	  oktal	  er,	  skal	  man	  have	  et	  kig	  på	  det	  binære	  talsystem.	  (Net-­‐Faq,	  30.03.2012)	  	  	  Det	  binære	  talsystem	  består	  kun	  af	  to	  cifre,	  1	  og	  0.	  Når	  man	  ser	  på	  binære	  tal,	  læser	  man	  fra	  højre	  mod	  venstre.	  Det	  første	  ciffer	  repræsenterer	  enerne,	  det	  næste	  toerne,	  så	  firene	  osv.,	  hele	   tiden	   det	   dobbelte	   af	   det	   foregående.	   For	   hver	   position	   angives	   0	   eller	   1,	   der	  repræsenterer	  et	  tal	  i	  titalssystemet.	  (Wikipedia	  a,	  30.03.2012)	  Hvis	  man	  for	  eksempel	  skal	  skrive	  14	  i	  titalsystemet,	  vil	  man	  i	  det	  binære	  talsystem	  skrive	  1110	  altså	  0+2+4+8=14	  	  	  Eks:	  IP	  adresse:	  	  	  	  	  	  10010110.11010111.00010001.00001001	  :	  150.215.17.9	  	  En	  IP-­‐adresse	  kan	  endvidere	  inddeles	  i	  en	  række	  forskellige	  IP-­‐klasser,	  der	  fortæller	  noget	  om,	  hvor	  stor	  kapacitet	  den	  enkelte	  IP-­‐klasse	  har	  til	  rådighed,	  og	  dermed	  hvilken	  af	  disse	  klasser	  den	  enkelte	  IP-­‐adresse	  indgår	  i.	  En	  IP-­‐adresse	  er	  en	  struktureret	  adresse,	  hvor	  den	  første	  del	  af	  adressen	  angiver	  adressen	  på	  netværket,	  altså	  netværksadressen.	  Den	  anden	  halvdel	   angiver	   adressen	   på	   enheden,	   altså	   enhedsadressen.	   (Djurup	  &	  Nyhus,	   2003:59)	  Alle	   enheder	   på	   et	   givet	   netværk	   har	   samme	   netværksadresse,	   men	   forskellige	  enhedsadresser.	  (TCP/IP,	  2008)	  	   Der	   findes	   fem	   forskellige	   klasser	   inden	   for	   IP-­‐adresser:	   A,	   B,	   C,	   D	   og	   E.	   Det	   der	  adskiller	  de	  tre	  første	  klasser	  fra	  hinanden,	  er,	  hvor	  stor	  en	  del	  af	  adressen,	  der	  bruges	  til	  netværksadresse.	  (Djurup	  &	  Nyhus,	  2003:59)	  	  
	  
Figure	  1	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3.4.1	  DYNAMISKE	  &	  STATISKE	  IP-­‐ADRESSER	  Når	   man	   skal	   definere	   en	   IP-­‐adresse,	   og	   de	   dertil	   liggende	   tekniske	   aspekter,	   er	   det	  endvidere	   værd	   at	   nævne,	   at	   der	   findes	   forskellige	   måder	   en	   IP-­‐adresse	   kan	  udbydes/tildeles.	   Her	   taler	   man	   om	   dynamiske	   og	   statiske	   IP-­‐adresser.	   Dynamiske	   IP-­‐adresser	   er	   det	   mest	   normale	   blandt	   private	   internetbrugere,	   og	   tildeles	   via	   en	   DHCP-­‐server.	   En	   sådan	   IP-­‐adresse	   har	  man	   altså	   kun	   i	   en	   begrænset	   periode,	   og	  man	   får	   den	  tildelt	   af	   internetudbyderen	   gennem	   DHCP-­‐serveren,	   når	   man	   kobler	   sig	   til	   et	   givent	  netværk.	  Hver	  internetudbyder	  har	  rådighed	  over	  en	  bestemt	  pulje	  af	  IP-­‐adresser.	  (Visible,	  30.03.2012)	  	   En	   DHCP-­‐server	   er	   en	   protokol	   der	   erstatter	   en	   netværksadministrators	   arbejde,	  ved	  at	  holde	  styr	  på	  IP-­‐adresserne	  og	  automatisk	  tildele	  dynamiske	  IP-­‐adresser	  til	  enheder,	  der	  kobler	  sig	  til	  et	  netværk.	  (Webopedia	  b,	  13.05.12)	  	  En	  sådan	  server	  frigiver	  og	  fornyer	  adresserne	  i	  takt	  med,	  at	  enheder	  forlader,	  og	  kobler	  sig	  på	  netværket.	  (Compnetworking,	  13.05.2012)	  Før	   i	   tiden	  skulle	  man	  selv	   indtaste	   sine	  oplysninger	   for	  at	   få	  en	   IP-­‐adresse,	  men	  nu	  sker	  det	  automatisk	  gennem	  den	  førnævnte	  DHCP-­‐server.	  	   Hvis	   man	   har	   en	   dynamisk	   IP-­‐adresse	   og	   altid	   er	   koblet	   til	   det	   samme	   netværk,	  skifter	  ens	  IP-­‐adresse	  ikke	  så	  ofte,	  men	  så	  snart	  man	  kobler	  sig	  til	  et	  andet	  netværk,	  bliver	  ens	  computer	  tildelt	  en	  ny	  IP-­‐adresse.	  	   Dette	   betyder,	   at	   internetudbyderne	   er	   blevet	   pålagt	   at	   føre	   logs	   over,	   hvem	   der	  havde	  hvilken	  IP-­‐adresse	  hvornår,	  for	  blandt	  andet	  at	  forsøge	  at	  holde	  øje	  med,	  hvem	  der	  begår	  ulovligheder	  på	  nettet,	  herunder	  eksempelvis	  ulovlig	  streaming.	  	  	  I	  modsætning	   til	   dynamiske	   IP-­‐adresser	   findes	   der	   også	   statiske	   IP-­‐adresser.	   De	   er	   ikke	  særlig	  udbredte	  blandt	  private	   internetbrugere,	   derimod	  har	   alle	   servere	   altid	   en	   statisk	  IP-­‐adresse.	  	   Selvom	  det	   ikke	  er	  særlig	  udbredt,	  kan	  en	  privat	   internetbruger	  godt	   få	  en	  statisk	  IP-­‐adresse.	   Det	   koster	   som	   regel	   et	   lille	   beløb	   om	  måneden,	   og	   er	   kun	   nyttigt	   i	   sjældne	  tilfælde.	  Det	  kan	  være	  nyttigt,	  hvis	  for	  eksempel	  folk	  vil	  have	  deres	  egen	  server	  derhjemme,	  eller	  hvis	  de	  arbejder	  et	  sted,	  hvor	  der	  kun	  er	  en	  række	  faste	  IP-­‐adresser,	  der	  kan	  koble	  sig	  til	  arbejdets	  server.	  Her	  vil	  man	  altså	  være	  nødt	  til	  at	  have	  en	  fast	  IP-­‐adresse	  for	  at	  kunne	  koble	   sig	   på	   deres	   netværk	   hjemmefra.	   Det	   er	   dog	   sjældent	   at	   helt	   almindelige	  internetbrugere	  vælger	  en	  statisk	  IP-­‐adresse.	  (Bilag	  1:8)	  
3.4.2	  IPV4	  VS.	  IPV6	  IP-­‐adresserne	   indgår	   i	  et	  overordnet	   IP-­‐system.	  Vores	  nuværende	  IP-­‐system	  hedder,	  som	  tidligere	  nævnt,	  IPv4.	  Men	  dette	  system	  vil,	  på	  grund	  af	  den	  store	  udvidelse	  af	  internettet,	  inden	  for	  den	  næste	  årrække,	   ikke	   længere	  kunne	  tilbyde	   flere	   IP-­‐adresser.	  Det	  er	  derfor	  nødvendigt	  at	  udvikle	  et	  nyt	  og	  større	  system;	  IPv6.	  	  	   Den	   nuværende	   IP	   version	   hedder	   som	   sagt	   IPv4.	   Denne	   består	   af	   ca.	   2^32	   IP-­‐adresser,	  med	  en	  hastighed	  på	  32	  bit.	  (Wikipedia	  b,	  24.04.12)På	  grund	  af	  den	  hurtige	  vækst	  af	  internettet	  og	  relaterede	  teknologier,	  er	  brugen	  af	  IPv4	  ikke	  holdbar	  på	  længere	  sigt.	  Der	  vil	   komme	   et	   tidspunkt,	   hvor	   det	   vil	   blive	   nødvendigt	   med	   flere	   IP-­‐adresser.	   Denne	  udvikling	  forudså	  man,	  og	  i	  midten	  af	  90erne	  blev	  en	  ny	  IPv6	  teknik	  udviklet.	  Det	  betyder,	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at	  hastigheden	  skifter	  fra	  32	  bits	  til	  128	  bits.	  Samtidig	  vil	  antallet	  af	  IP	  adresser	  stige	  til	  	  2128	  =	  24x32	  	   Denne	   udgave	   er,	   i	   forhold	   til	   brevmodellen,	   interessant,	   da	   man	   har	   medtænkt	  kryptering	  og	  privatliv	  i	   langt	  højere	  grad	  end	  den	  første	  version.	  Sammenlignet	  med	  den	  første	  version,	  der	  ikke	  har	  kryptering,	  vil	  alle	  forbindelser	  i	  IPv6	  versionen	  blive	  krypteret	  -­‐	  og	  lige	  præcis	  dette	  vil	  komme	  til	  at	  betyde	  meget	  for	  både	  privatlivet	  og	  myndighedernes	  mulighed	  for	  at	  undersøge	  private	  internetbrugeres	  kommunikation	  med	  hinanden.	  	  
3.5	  OSI-­‐MODELLEN	  En	  IP-­‐adresse	  bruges	  aldrig	  alene.	  Der	  ligger	  forskellige	  tekniske	  lag	  omkring	  denne,	  der	  er	  med	   til	   at	  behandle	  de	   forskellige	  data.	   IP-­‐adresser	  kan	  bruges	  af	   forskellige	  protokoller,	  men	   først	   og	   fremmest	   er	   det	   væsentligt	   at	   forstå	   de	   tekniske	   trin	   i	   behandlingen	   af	   en	  datapakke,	  for	  at	  forstå	  kompleksiteten	  af	  systemet.	  	  	   Når	   man	   sender	   data/filer	   via	   internettet,	   deles	   de	   op	   i	   mindre	   pakker	   kaldet	  datapakker.	   En	   datapakke	   består	   altså	   af	   dele	   af	   en	   fil.	   Den	   har	   en	   defineret	   afsender	  (sender)	  og	  modtager	  (destination),	  og	  en	  protokol	  sørger	  for,	  at	  datapakkerne	  bliver	  sendt	  af	  sted	  til	  den	  rigtige	  modtager	  og	  samles	  igen	  til	  den	  oprindelige	  fil.	  (Ipguide,	  13.05.2012)	  	  
	  
Figure	  2	  Datapakken	   kan	   opfattes	   som	   en	   konvolut,	   hvor	   man	   uden	   på	   konvolutten	   kan	   se	  “modtager”	   og	   “afsender”,	   men	   man	   kan	   umiddelbart	   ikke	   læse	   hvad	   der	   står	   inde	   i	  konvolutten	  -­‐	  altså	  dataene.	  	  	  Digitale	   data	   florerer	   konstant	   rundt	   på	   internettet,	   da	   alle	   handlinger	   via	   internettet	  starter	  en	  transport	  af	  en	  datapakke,	  for	  eksempel	  ved	  åbningen	  af	  en	  fil	  i	  form	  af	  et	  billede	  eller	   åbningen	   af	   en	   internetside.	   Datapakker	   bliver	   transporteret	   over	   et	   pakkekoblet	  datanet	   ved	   hjælp	   af	   en	   dataprotokol,	   som	   for	   eksempel	   TCP	   og	  UDP.	  Når	   en	   datapakke	  sendes,	  skal	  den	  igennem	  en	  række	  lag,	  hvilket	  også	  er	  kaldet	  OSI-­‐modellen,	  der	  består	  af	  fire	  lag.	  
	   19	  
	  
Figure	  3	  
3.5.1	  NETVÆRK-­‐GRÆNSEFLADELAG	  Netværk-­‐grænsefladelag	   er,	   som	   illustreret	   på	   modellen,	   det	   første	   step	   i	   OSI-­‐modellen.	  Netværkslaget	  er	  en	  kombination	  af	  det	  fysiske	  lag	  og	  data	  link-­‐laget.	  Det	  er	  dette	  lag,	  der	  står	  for	  at	  formatere	  pakkerne	  og	  placere	  dem	  i	  et	  underlæggende	  netværk.	  	   Det	   fysiske	   lag	   definerer,	   bogstavelig	   talt,	   de	   fysiske	   rammer	   for	   netværket,	  eksempelvis	   stik-­‐type,	   spændinger,	   netværkskort	   og	   kabel-­‐specifikationer.	   Formålet	  med	  dette	   lag	   er,	   at	   tage	   binære	   oplysninger	   fra	   andre	   lag,	   og	   oversætte	   dem	   til	   et	  transmissionssignal	   eller	   en	   frekvens,	   sende	   disse	   oplysninger	   gennem	  transmissionsmediet,	  modtage	  denne	   information	  på	  destinationen,	  og	   til	   sidst	  oversætte	  tilbage	   til	  binære	  oplysninger,	   før	  de	  ryger	  op	  på	  højere	   lag.	  De	  oplysninger,	  der	   forlader	  det	  fysiske	  lag,	  skal	  være	  i	  bitform.	  Dette	  lags	  funktion	  er	  altså	  blot	  at	  transportere	  binær	  information	  mellem	  højere	  lag.	  (Bielstein,	  2006)	  	  Datalink-­‐laget	  giver	  mulighed	  for	  at	  overføre	  data	  mellem	  netværksmoduler,	  og	  dertil	  finde	  og	  muligvis	  rette	  fejl,	  der	  måtte	  optræde	  i	  det	  fysiske	  lag.	  Dette	  gøres	  ved,	  at	  datalink-­‐laget	  modtager	   oplysninger	   omkring	   software	   fra	   højere	   lag,	   sætter	   disse	   oplysninger	   ind	   i	  ‘rammer’	   og	   sender	   rammerne	   til	   det	   fysiske	   lag,	   for	   at	   gøre	   transmissionen	   binær.	   En	  ramme	   tager	  oplysninger,	   der	   videregives	   fra	   et	   højere	   lag,	   og	  omgiver	  dem	  med	   fysiske	  adresse	   oplysninger.	   Denne	   information	   er	   vigtigt	   for	   datalink-­‐laget	   på	   den	  modtagende	  ende	   af	   transmissionen.	   Datalink-­‐laget	   på	   destinationsnoden	   kontrollerer,	   om	   rammen	  omkring	  de	  modtagne	  oplysninger	  matcher	  sin	  egen.	  Hvis	  den	  fysiske	  adresse	  ikke	  passer,	  kasseres	  rammen	  og	  dens	  data.	  Hvis	  den	  fysiske	  adresse	  er	  et	  match,	  fjernes	  informationen	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fra	  rammen	  og	  føres	  frem	  til	  det	  næste	  lag	  .	  (Ibid.)	  	  
3.5.2	  INTERNET-­‐LAG	  Ifølge	  OSI	  modellen,	   er	   det	   herefter	   næste	   trin,	   internet-­‐laget.	   Internet-­‐laget,	   der	   også	   er	  kendt	   som	  netværks-­‐laget,	   er	  det	   lag,	   der	  dirigerer	  netværkstrafik	   til	   en	  destination.	  Her	  bruges	  det	  der	  kaldes	  logisk	  adresse,	  der	  er	  en	  software	  adresse.	  Disse	  adresser	  er	  i	  stand	  til	   at	   blive	   defineret	   af	   software	   i	   stedet	   for	   at	   være	   tilfældige	   og	   permanente	   som	   den	  fysiske	   adresse.	   Denne	   form	   for	   adressering	   tillader	  meget	   store	   netværker.	   Indtil	   dette	  punkt	  ville	  kun	  små	  netværker	  være	  mulige,	  da	  al	   trafik	  var	  rettet	   til	  alle	  noder1.	  Lige	  så	  snart	  mere	   end	   en	  person	   forsøger	   at	   bruge	  netværket	   på	   en	   gang,	   vil	   der	   opstå	   et	   data	  “sammenstød”.	  Internet	  protokollerne,	  der	  er	  den	  vigtigste	  protokol	  i	  dette	  lag,	  kan	  forsøge	  at	   kompensere	   for	   dette	   sammenstød	   ved	   at	   videresende	   pakker,	   indtil	   de	   er	   nået	   den	  ønskede	  destinationsnode	  uden	  problemer.	  Dette	  forringer	  dog	  netværkets	  ydeevne	  i	  takt	  med,	  at	  antallet	  af	  noder	  på	  netværket	  vokser.	  Det	  vil	  altså	  sige,	  at	  jo	  større	  netværket	  er,	  jo	  større	   et	   problem	   bliver	   dette.	   Ved	   hjælp	   af	   logisk	   adressering	   og	   routing	   kan	   dette	  problem	  dog	  undgås.	  (Bielstein,	  2006)	  	  
3.4.5	  ROUTER/ROUTING	  AF	  IP-­‐PAKKER	  En	   router	   er	   en	   del	   af	   et	   computernetværk,	   som	   forbinder	   et	   antal	   netværker.	   Routeren	  videresender	   pakker,	   kaldet	   routing,	   fra	   et	   netværk	   til	   deres	   destination	   på	   et	   andet	  netværk.	  Den	  kan	  for	  eksempel	  bruges	  til	  at	  forbinde	  et	  hjemmenetværk	  med	  internettet.	  (Wikipedia	  c,	  30.03.2012).	  Når	  routeren	  leverer	  IP-­‐pakkerne,	  sker	  det	  i	  en	  forbindelsesløs	  tilstand.	   Pakken	   ankommer	   til	   routeren,	   hvorefter	   den	   sender	   pakken	   videre,	   hvis	   den	  kender	   en	   rute	   til	   destinationen.	   Hvis	   routeren	   ikke	   kender	   ruten,	   går	   pakken	   tabt.	  Routeren	  har	  dog	  standard	  ruter	  defineret,	  hvorfor	  dette	  sjældent	  sker.	  Når	  routeren	  har	  afsendt	  en	  pakke,	  gemmes	  der	  ikke	  kopi	  af	  pakken,	  dette	  kaldes	  ”fire	  and	  forget”.	  (TCP/IP,	  2008:15-­‐16)	  	  
3.4.6	  TRANSPORTLAG	  Herefter	  introduceres	  det	  tredje	  trin	  i	  OSI	  modellen,	  transportlaget.	  Transportlaget	  er	  det	  lag,	   der	   er	   ansvarlig	   for	   pålideligheden	   af	   forbindelsen	   mellem	   to	   brugere,	   og	   dertil	   at	  opdele	  de	  data,	  der	  overføres.	  Dette	  gennemføres	  af	  Transmission	  Control	  Protocol	  (TCP)	  og	   User	   Datagram	   Protocol	   (UDP),	   hvor	   TCP	   tilbyder	   pålidelig	   data	   transport	   og	   UDP	  upålidelig	   data	   transport.	   (TCP-­‐IP,	   2008:12)	   Data	   opdeles	   ved	   at	   tildele	   port-­‐numre	   til	  pakkerne,	   dette	   er	   også	   kaldet	   segmenter.	   Når	   dataene	   når	   en	   transportlagsprotokol,	  bestemmer	  segmentet	  destinationsporten	  i	  de	  data,	  den	  indeholder.	  Når	  porten	  er	  bestemt,	  kasseres	  indpakningen	  og	  data	  videregives	  til	  det	  næste	  lag	  (applikationslag).	  Porte	   tillader	   at	   mere	   end	   ét	   sæt	   protokoller	   kan	   eksistere	   på	   en	   enkelt	   node.	   Dette	   er	  nyttigt,	  hvis	  en	  node	  har	  mere	  end	  et	   formål,	  hvilket	  de	  fleste	  moderne	  computerbrugere	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  1	  En	  node	  er	  et	  stykke	  udstyr,	  som	  for	  eksempel	  en	  computer	  eller	  en	  anden	  enhed,	  der	  er	  knyttet	  til	  et	  netværk.	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kræver	   i	  dag.	  Højerelagsprotokoller,	  der	  udbyder	   tjenester	  som	  e-­‐mail,	   internetbrowsing,	  filoverførsel	   m.m.,	   opererer	   på	   deres	   egen	   unikke	   transportlagsport,	   så	   alle	   disse	  protokoller	  kan	  blive	  benyttet	  på	  en	  gang	  uden	  indblanding.	  	   På	   pålidelighedssiden	   kan	   transportlagsprotokoller	   være	   i	   stand	   til	   at	   køre	   en	  cheksum2,	   af	   dataene,	   den	   bærer.	   Dette	   tillader	   protokoller	   at	   bestemme	   integriteten	   af	  indkommende	  data.	  Hvis	  dataene	  er	  blevet	  beskadiget,	   vil	   transportlagsprotokollen	  bede	  om	  at	  få	  segmentet	  sendt	  igen.	  (Bielstein,	  2006)	  	  
3.4.7	  DATAPROTOKOL	  (TCP/UDP)	  
TCP	   -­‐	   “en	  garanteret	  protocol”	   (Transmission	  Control	  Protocol).	   Her	   drejer	   det	   sig	   om	   en	  enten	   fuldstændig	   eller	   ufuldstændig	   overførsel.	   Her	   vil	   man	   være	   sikker	   på,	   at	  rækkefølgen	  af	  pakken	  er	  rigtig,	  og	  at	  der	  ikke	  mangler	  nogle	  data	  i	  kommunikationen.	  Her	  er	  overførslen	   enten	  godkendt	  og	  mislykket.	  Det	   tillades	   ikke,	   at	  nogle	  brikker	   går	   tabt	   i	  datapakken.	   TCP	  bruges,	   når	   det	   er	   vigtigt	   at	   overførslen	   enten	   lykkes	   eller	   går	   tabt,	   for	  eksempel	  hvis	  man	  henter	  en	  webside,	  der	  indeholder	  et	  billede.	  Her	  er	  det	  vigtigt,	   for	  at	  kunne	   se	  hele	  billedet,	   at	  der	   ikke	  mangler	  data.	  TCP	  bruges	   for	   eksempel	  også	  når	  man	  skal	  sende	  e-­‐mail,	  hvor	  det	  er	  vigtigt,	  at	  hele	  mailen	  kommer	  frem	  og	  ikke	  kun	  brudstykker.	  (Bilag	  1:3)	  	   	  UDP	   -­‐	   “best	  efford”	   (User	  Datagram	  Protocol).	   Her	   sendes	   data	   af	   sted,	  men	   uden	  garanti	  for	  at	  den	  kommer	  frem.	  Til	  gengæld	  er	  UDP	  langt	  hurtigere	  end	  TCP.	  UDP	  bruges,	  i	  modsætning	  til	  TCP,	  til	  tjenester,	  hvor	  det	  er	  vigtigt,	  det	  går	  hurtigt,	  men	  knap	  så	  vigtigt	  at	  enkelte	  datapakker	  bliver	  væk	  i	  forløbet.	  (Ibid:3-­‐4)	  	  
3.4.8	  APPLIKATIONSLAG	  Til	   sidst	   beskrives	   det	   fjerde	   og	   sidste	   lag	   i	   OSI-­‐modellen,	   applikationslaget.	  Applikationslaget	   svarer	   til	   de	   tre	   øverste	   lag,	   (præsentation,	   session	   og	   applikation).	  Applikationslaget	   er	   ansvarlig	   for	   sammenknytning	   mellem	   brugerprogrammer	   og	  transportlag.	  (TCP/IP,	  2008:12)	  	   Sessionslaget	   laver	  en	  disposition	   for	  protokollerne	  og	  er	  ansvarlig	   for	  at	   sikre,	  at	  data	  er	  synkroniseret	  og	  konsekvent,	  før	  de	  transmitteres.	  Et	  eksempel	  kan	  være	  streaming	  af	  lyd	  og	  video,	  hvor	  synkroniseringen	  mellem	  video	  og	  lyd,	  ønskes	  nær	  perfekt.	  Præsentations-­‐	  og	  applikationslaget	  har	  til	  formål,	  at	  lette	  bevægeligheden	  for	  formaterede	  oplysninger	  mellem	  programmer,	  der	   interagerer	  med	  brugere	  på	  noder	  ved	  hjælp	  af	  de	  andre	  lag.	  Nogle	  af	  de	  mest	  brugte	  protokoller	  på	  dette	  samlede	  applikationslag	  er	  Domain	  Name	   System	   (DNS),	   Simple	   Mail	   Transfer	   Protocol	   (SMTP),	   HTTPS	   og	   File	   Transfer	  Protocol	  (FTP)	  (Bielstein,	  2006).	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  2	  Checksum	  er	  et	  tal,	  der	  repræsenterer	  summen	  af	  de	  korrekte	  cifre	  i	  et	  stykke	  lagrede	  og	  transmitterede	  data.	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3.4.9	  DNS	  SYSTEM	  DNS	   (Domain	  Name	  System)	   er	   et	   system,	   der	   er	   til	   for	   at	   hjælpe	   computerbrugere	   til	   at	  huske	  IP-­‐adresser.	  Det	  kunne	  for	  eksempel	  være	  www.ruc.dk	  som	  af	  DNS	  oversættes	  til	  IP-­‐adressen:	  31.226.10.5.	  Det	  vil	  sige,	  at	  www.ruc.dk	  egentlig	  er	  en	  slags	  overbygning,	  der	  er	  til	  for,	  at	  hjælpe	  brugerne,	  med	  at	  huske	  adressen	  til	  en	  internetside.	  I	  praksis	  fungerer	  det	  således,	  at	  computeren	  spørger	  DNS	  serveren,	  hvem	  www.ruc.dk	  er,	  og	  herefter	  vil	  DNS	  så	  angive	  tilsvarende	  IP-­‐adresse,	  så	  man	  kan	  komme	  til	  den	  ønskede	  destination.	  	   DNS	  er	  opbygget	  sådan,	  at	  computeren	  sender	  en	  forespørgsel	  om	  den	  ønskede	  data	  af	   sted	   til	   den	   nærmeste	   DNS,	   hvorefter	   DNS	   vil	   tilbagesende	   den	   ønskede	   data.	   Hvis	  dataene	   bliver	   væk	   undervejs,	   vil	   det	   resultere	   i	   at	   computeren	   venter,	   måske	   et	   halvt	  sekund,	   og	   sender	   derefter	   igen	   dataene	   til	   DNS.	   I	   dette	   tilfælde	   er	   det	   lige	   meget	   om	  dataene	   bliver	   væk	   undervejs,	   da	   informationen	   ikke	   ændre	   sig.	   I	   dette	   tilfælde	   er	  man	  “ligeglad”	  med	  datasikkerhed,	  og	  derfor	  kører	  DNS	  på	  UDP.	  Et	  eksempel	  på	  dette	  kunne	  for	  eksempel	  være,	  når	  man	  har	  et	  videoopkald	  med	  en	  anden,	  her	  er	  det	  umiddelbart	  mere	  vigtigt,	  at	  det	  sker	  hurtigt	  end	  der	  forsvinder	  nogle	  enkelte	  sekunders	  billeder.	  	  	  	  
3.5	  OMKOSTNINGER	  Hvis	  den	  omtalte	  brevmodel	  bliver	  indført,	  vil	  der	  naturligvis	  være	  en	  række	  omkostninger	  i	   forbindelse	   med	   implementeringen	   og	   dannelsen	   af	   nye	   tekniske	   systemer,	  brevudsendelse	  m.m.	  Vi	  mener	  derfor,	  at	  det	  er	  relevant,	  at	  se	  på	  de	  mulige	  problematikker	  ved	   en	   indførsel	   af	   brevmodellen,	   og	   derved	   danne	   et	   overblik	   over	   de	   eventuelle	  omkostninger,	  der	  kan	  forekomme	  ved	  en	  mulig	  indførsel	  af	  brevmodellen.	  	  Omkostningerne	   ved	   en	   mulig	   indførsel	   af	   brevmodellen,	   vil	   formentlig	   fordele	   sig	   over	  både	   rettighedshaverne	   og	   internetudbyderne.	   For	   rettighedshaverne	   vil	   der	   være	  omkostninger	  i	  at	  skulle	  fremfinde	  oplysninger	  om,	  hvilke	  IP-­‐adresser,	  der	  blev	  benyttet	  til	  ulovlig	   fildeling.	   Herefter	   skal	   de	   udvikle	   et	   standardbrev,	   der	   videresendes	   til	  internetudbyderen.	   Derefter	   vil	   omkostningerne	   blive	   flyttet	   over	   på	   internetudbyderne.	  Internetudbyderens	   rolle	   er	   nu	   at	   udvikle	   et	   it-­‐system,	   der	   automatisk	   kan	   koble	  oplysningen	  om	  IP-­‐adressen	  med	  den	  fysiske	  adresse	  på	  den	  internetabonnent,	  der	  har	  den	  pågældende	   IP-­‐adresse.	   Samtidig	   vil	   brevmodellen	   desuden	   indeholde	   omkostninger	   til	  papir,	   kuverter,	   porto,	   m.m.,	   for	   internetudbyderen	   til	   udsendelse	   af	   breve,	   samt	   et	  orienterende	  brev	  til	  rettighedshaveren,	  i	  de	  tilfælde	  af	  en	  abonnent	  allerede	  har	  modtaget	  to	   informationsbreve.	   For	   alle	   involverede	   parter	   vil	   der	   være	   udgifter	   til	   løbende	   drift.	  (Kulturministeriet,	  2011:110)	  	   Kulturministeriet	  bestilte,	  efter	  diskussion	  af	  brevmodellen,	  en	   teknisk	  redegørelse	  fra	  Netplan	  A/S,	  der	   indeholder	  et	  omkostningsestimat	   for	  opslag	  af	   IP-­‐adresser	   i	  danske	  bredbåndsnet.	  Dette	  indbefatter	  den	  samlede	  proces	  med	  udsendelse	  af	  informationsbreve	  i	  en	  brevmodel,	  hvor	   internetudbyderne	  matcher	  en	  bestemt	  IP-­‐adresse	  med	  oplysninger	  om	  navn	  og	  adresse	  på	  internetabonnenten.	  	   Ifølge	   Netplan	   A/S	   er	   en	   af	   hovedforudsætningerne	   for	   den	   tekniske	   model,	   at	  internetudbyderne	  opretter	   og	   vedligeholder	   en	   såkaldt	   ”Linje	   Identitets	  database”	   (LID-­‐	  database),	   hvori	   der	   løbende	   sker	   en	   registrering	   af	   sammenhængen	  mellem	   en	   konkret	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internetabonnent	   og	   den	   IP-­‐adresse,	   som	   abonnenten	   har	   fået	   tildelt.	   Konklusionen	   i	  Netplan	  A/S	  redegørelse	  er,	  at	  de	  samlede	  anlægs-­‐	   	  og	  driftsomkostninger	  over	  en	  3-­‐årig	  periode	  vil	  beløbe	  sig	  til	  ca.	  10	  millioner	  kr.	  fordelt	  over	  16	  internetudbydere.	  (Ibid:56)	  	  
3.6	  PERSONDATALOVGIVNINGEN	  Brevmodellen	  går	  ikke	  kun	  ind	  og	  udfordrer	  nogle	  økonomiske	  og	  tekniske	  aspekter,	  den	  går	  endvidere	  også	  	  ind	  og	  berører	  en	  række	  mere	  følsomme	  juridiske	  og	  etiske	  aspekter.	  Brevmodellen	  vil	  nemlig	  på	  en	  række	  områder,	  gå	  ind	  og	  skabe	  nogle	  udfordringer	  for	  den	  nuværende	  persondatalovgivning.	  	  	   Persondataloven	  regulerer	  behandling	  af	  personoplysninger,	   som	  helt	  eller	  delvist	  foretages	   ved	   hjælp	   af	   elektronisk	   databehandling.	   I	   forbindelse	   med	   fildeling	   er	  persondataloven	   relevant,	   når	   internetudbyderene	   eller	   rettighedshaverne	   indsamler	  oplysninger	  om	  andres	  færden	  på	  nettet.	  (Kulturministeriet,	  2009:18)	  	   Brevmodellen	   kræver,	   at	   internetudbyderne	   skal	   afsende	   informationsbreve	   ud	   til	  de	  internetabonnenter,	  der	  menes	  at	  overtræde	  reglerne	  indenfor	  pirateri.	  Dette	  kræver,	  at	  rettighedshaveren	  skal	   sende	  de	  nødvendige	  oplysninger	  om	  krænkelsernes	  eksistens	  og	  omfang,	   samt	   IP-­‐	   adressen	   til	   internetudbyderen,	  hvorefter	   internetudbyderne	   skal	   finde	  navn	   og	   postadresse	   på	   den	   enkelte	   internetabonnent.	   Dette	   udfordrer	   derfor	  persondataloven	  på	  en	  række	  områder,	  med	  henblik	  på	  retslige	  spørgsmål	  og	  overvejelser	  i	  forhold	  til	  reglerne	  om	  beskyttelse	  af	  persondata.	  (Kulturministeriet,	  2011:39-­‐40)	  	   I	   dag	   indsamler	   rettighedshaverne	   offentligt	   tilgængelige	   oplysninger	   om	  ophavskrænkelsers	  eksistens	  og	  omfang	  på	  internettet.	  Disse	  oplysninger	  består	  af	  dato	  og	  tidspunkt	  for	  upload	  af	  filer,	  identifikation	  af	  disse	  filer,	  samt	  den	  IP-­‐adresse,	  som	  uploadet	  er	   sket	   fra.	   Disse	   oplysninger	   ligger	   udelukkende	   hos	   rettighedshaverne.	   Men	   da	  
brevmodellen	  kræver,	  at	  internetudbyderen	  skal	  sende	  et	  informations	  videre	  til	  den	  givne	  persons	   privatadresse,	   kræver	   det,	   at	   rettighedshaverne	   overfører	   ovenfor	   nævnte	  oplysninger	   til	   internetudbyderen.	   I	   den	   forbindelse	   vil	   det	   være	   relevant	   at	   overveje,	  hvorvidt	   en	   sådan	   overførsel	   fra	   rettighedshaverne	   af	   de	   indsamlede	   oplysninger	   ligger	  inden	   for	   rammerne,	   af	   rettighedshavernes	   eksisterende	   tilladelse	   til	   at	   indsamle	   og	  behandle	  personoplysninger.	  (ibid.)	  	   Persondatalovens	  definition	   af	   personoplysninger	   er	  meget	   bred.	  Alle	   oplysninger	  kan	   således	   være	   personoplysninger,	   såfremt	   de	   kan	   knyttes	   til	   en	   fysisk	   person.	  Persondataloven	  sætter	  nogle	  generelle	  regler	  op,	  som	  skal	  overholdes.	  For	  eksempel	  skal	  den	  dataansvarlige	  -­‐	  det	  vil	  sige,	  den	  der	  registrerer	  og	  behandler	  persondata,	  altid	  have	  et	  udtrykkeligt	   angivet	   og	   sagligt	   formål.	   Man	   må	   kun	   registrere	   de	   persondata,	   der	   er	  nødvendige	   for	  at	  opfylde	   formålene,	  og	  man	  må	  kun	  gemme	  persondata,	   så	   længe	  de	  er	  nødvendige.	  Persondata	  skal	  altid	  være	  ajourførte,	  og	  man	  må	  for	  eksempel	  ikke	  registrere	  vildledende	  eller	  forkerte	  persondata.	  Loven	  gælder	  som	  hovedregel	  kun	  for,	  hvordan	  man	  behandler	  oplysninger	  om	  personer.	  Den	  tager	  udgangspunkt	  i	  at	  beskytte	  den	  enkeltes	  ret	  til	  privatliv	  mod	  en	  overdreven	  og	  usaglig	  registrering	  af	  persondata	  (EMU,	  2005).	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Når	  man	  taler	  om	  persondataloven,	  skelner	  man	  mellem	  tre	  forskellige	  former:	  Følsomme,	  rent	  private	  og	  almindelige	  persondata.	  
	   -­‐	  Følsomme	  persondata:	  Er	  for	  eksempel	  data	  om	  racemæssig	  eller	  etnisk	  baggrund,	  politisk	  eller	  religiøs	  overbevisning,	  helbredsmæssige	  og	  seksuelle	  forhold.	  I	  denne	  gruppe	  er	  kravene	  til	  behandling	  meget	  restriktive.	  
	   -­‐	  Rent	  private	  persondata:	   Er	  bl.a.	   strafbare	   forhold,	  CPR-­‐nummer,	  private	   forhold,	  evt.	   sociale	  problemer.	   I	  denne	  kategori	   stilles	  der	  også	  skærpede	  krav,	  dog	   ikke	   i	   så	  høj	  grad	  som	  ved	  behandling	  af	  følsomme	  data.	  
-­‐	  Almindelige	  persondata:	  De	  almindelige	  persondata	  er	  resten	  af	  de	  persondata	  som	  ikke	  er	  under	   de	   to	   ovenfor	   nævnte	   kategorier,	   denne	   gruppe	   kunne	   man	   også	   kalde	  identifikationsoplysninger.	   Det	   kunne	   for	   eksempel	   være	   navn,	   adresse,	   stilling	   eller	  telefonnummer.	  (EMU,	  2005)	  	   I	   denne	   sammenhæng	   udtalte	   datatilsynet	   2003	   (kulturministeriet,	   2011:40),	   at	  sammenhængen	  mellem	  en	   IP-­‐adresse,	  navn	  og	  postadresse	  er	   en	   fortrolig	  oplysning,	   og	  derfor	   ligger	   under	   persondatalovgivningen,	   dog	   ikke	   under	   kategorien	   for	   følsomme	  dataoplysninger.	   Disse	   oplysninger	   vil,	   ifølge	   Datatilsynet,	   først	   blive	   af	   mere	   følsom	  karakter,	  når	  disse	  oplysninger	  bliver	  kædet	  sammen	  med	  rettigshavernes	  oplysninger	  om	  ulovlig	   kopiering.	   Det	   vil	   sige,	   at	   sammenkædningen	   af	   IP-­‐adresse	   og	   oplysninger	   om	  ophavsretskrænkelser	   med	   navn	   og	   postadresse	   gør,	   at	   personoplysningerne	   skifter	  karakter	   fra	   almindelige	   ikke-­‐følsomme	   til	   følsomme.	   Derfor	   vil	   der	   blive	   en	   række	  komplikationer	  ved	  videregivelse	  af	  oplysninger,	  som	  ikke	  kan	  ske	  inden	  for	  rammerne	  af	  persondatalovens	   bestemmelser.	   Det	   betyder,	   at	   dette	   vil	   kræve,	   at	   der	   bliver	   skabt	   en	  lovhjemmel#.	  (Ibid.)	  	   Det	   vil	   altså	   kræve	   en	   udtrykkelig	   udformet	   lovhjemmel,	   til	   behandling	   af	   de	  personoplysninger,	  som	  vil	  skulle	  finde	  sted.	  Lovhjemlen	  skal	  dække	  følgende:	  	   -­‐	  Rettighedshavernes	  videregivelse	  af	  IP-­‐adresse.	  	   -­‐	  Rettighedshavernes	  videregivelse	  af	  oplysninger	  om	  ophavsretskrænkelser	  begået	  af	  den	  pågældende	  IP-­‐adresse.	  	   -­‐	  Eventuel	  behandling	  af	  disse	  oplysninger	  inden	  udsendelse	  af	  informationsbrev.	  	   -­‐	   Eventuel	   videregivelse	   af	   oplysninger	   til	   rettighedshaverne	   om	   udsendelse	   af	  informationsbreve.	  	  
3.7	  ETIK	  Det	  vigtigt	  at	  forstå,	  at	  brevmodellen	  går	  ind	  og	  udfordrer	  en	  række	  aspekter	  af	  samfundet,	  som	  for	  eksempel	   lovgivningen,	  hvor	  grænsen	  ligger	  for	  den	  enkeltes	  private	  rettigheder,	  lige	   fra	   persondata	   til	   rettigheder	   om	   ytringsfrihed.	   Det	   er	   derfor	   også	   uundgåeligt,	   at	  diskutere,	   hvilke	   etiske	   problemstillinger,	   en	  mulig	   indførelse	   af	   	  brevmodellen	   vil	   kunne	  fremprovokere.	  Når	  man	  taler	  om	  persondatalovgivningen	  og	  censur	  på	  nettet,	   ligger	  der	  implicit	  en	  række	  etiske	  og	  moralske	  overvejelser	  bag.	  Disse	  overvejelser	  udgør	  en	  stor	  del	  af	  vores	  analyse,	  og	  det	  er	  derfor	  nødvendigt,	  at	  definere	  både	  moral	  og	  etik.	  	  	   Man	  kan	  ikke	  sige	  moral	  uden	  at	  sige	  etik	  og	  omvendt,	  disse	  har	  etymologisk	  samme	  mening,	  da	  de	  begge	  betyder	  sædvane	  på	  henholdsvis	  latin	  og	  græsk.	  (Rybjerg,	  2008:108)	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Men	   i	   moderne	   sprogbrug,	   bruges	   de	   som	   to	   forskellige	   begreber	   med	   helt	   forskellige	  betydninger.	  Moral	   er	   de	   holdninger	   vi	   har	   til	   vurderingen	   af	   handlinger,	   mens	   etik	   er	  filosofien	   om	   moralske	   spørgsmål,	   også	   kaldet	  moralfilosofi.	   (Føllesdal	   et.	   al.	   1992:238)	  Etikken	  kan	  deles	  op	  i	  tre	  hovedområder:	  meta-­‐,	  deskriptiv-­‐	  og	  normativ	  etik.	  Vi	  vælger	  dog	  i	  vores	  rapport	  så	  vidt	  muligt	  at	  afgrænse	  os	  fra	  metaetikken,	  da	  denne	  ikke	  har	  relevans	  for	  vores	  projekt,	  da	  vi	  ikke	  ønsker	  at	  analysere,	  hvad	  der	  sker	  når	  man	  diskuterer	  etiske	  vurderinger,	  i	  forhold	  til	  begreber	  som	  for	  eksempel	  rigtig,	  forkert	  og	  pligt.	  Deskriptiv	  etik	  går	  derimod	  kun	  ind	  og	  ser	  på	  menneskets	  holdning	  til	  et	  emne,	  hvorfor	  det	  også	  kan	  være	  relevant	  i	  sammenhæng	  med	  brevmodellen	  og	  myndighederne.	  (Ørhstrøm,	  2002:2)	  
	   ”Den	  etiske	  teori	  beskæftiger	  sig	  med,	  hvilke	  handlinger	  der	  er	  rigtige,	  og	  hvilke	  der	  er	  
forkerte.”	   (Ryberg,	  2008:109)	  Etisk	  teori,	   der	  også	  er	  det	  vi	  kalder	  normativetik	   fortæller	  noget	   generelt	   om,	   hvordan	   vi	   bør	   handle,	   herunder	   kan	   man	   komme	   ind	   på	  
konsekventialistisk	  og	  deontologisk	  etisk	  teori	  og	  deres	  undergrene.	  	  I	   arbejdet	   med	   etiske	   teorier,	   skal	   der	   tages	   højde	   for	   forskellige	   interessenter,	   såsom	  
internetbrugerne,	   internetudbyderne,	   rettighedshaverne	   og	  myndighederne.	   Etik	   er	   meget	  subjektivt,	   og	   der	   er	   derfor	   forskellige	  moralske	   hensyn,	   der	   skal	   tages	   til	   de	   forskellige	  interessentgrupper.	   James	  Rachels	   udtrykker	   det	   således:	   “people	  have	  different	  opinions,	  
but	  where	  morality	   is	  concerned,	   there	  are	  no	  “facts,”	  and	  no	  one	   is	   “right.”	  People	   just	   feel	  
differently,	  and	  that’s	  the	  end	  of	   it.”	   (Rachels,	  2003:33)	  Derfor	  er	  det	  også	  meget	   svært	  at	  definere,	   hvad	   der	   er	   moralsk	   rigtigt	   og	   forkert.	   I	   vores	   rapport	   vil	   vi	   se	   på	   de	   muligt	  fremkommende	   konsekvenser,	   men	   også	   interessentgruppernes	   rettigheder.	   Derfor,	   når	  man	   taler	   konsekvenser	   og	   rettigheder,	   vil	   de	   to	   hovedgrene	   af	   etiske	   teorier,	  
konsekventialisme	  og	  deontologi,	  vise	  deres	  relevans.	  	  	  I	   bogen	   Politikens	   Introduktion	   til	  moderne	   filosofi	   og	   videnskabsteori,	   er	   der	   opstillet	   en	  model	   til	   overvejelse	   og	   valg.	   Denne	   model	   er	   ikke	   opstillet	   som	   en	   retningslinje	  til,	   	  hvorledes	   man	   skal	   handle,	   men	   som	   en	   vejledende	   model,	   der	   skal	   gøre,	  handlingsalternativerne	   klare	   og	   derved	   lettere	   at	   tage	   stilling	   til,	   og	   dermed	   diskutere,	  hvilke	  handlinger,	  der	  er	  moralsk	  rigtige	  og	  forkerte.	  (Føllesdal	  et.	  al.	  1992:232)	  	   Første	   trin	  af	  modellen	   skal	  hjælpe	  og	   støtte	  vores	   intuitioner,	  her	   skal	  der	   stilles	  alle	  de	  mulige	  handlingsalternativer	  op,	  og	  den	  skal	  angive	  hvilke	  forskellige	  faktorer,	  der	  spiller	  ind	  og	  hvilke,	  man	  bør	  søge	  mere	  information	  om.	  Det	  næste	  skridt	  i	  modellen	  er,	  at	  få	   et	   overblik	   over	   handlingsalternativernes	   forskellige	   konsekvenser,	   deres	   værdier	   og	  hvordan	   de	   forholder	   sig	   til	   forskellige	   moralske	   normer.	   Dette	   skridt	   skal	   også	   give	   et	  indblik	  i,	  om	  der	  i	  alle	  handlingsalternativerne,	  er	  taget	  højde	  for	  de	  samme	  faktorer.	  Det	  sidste	  trin	  i	  modellen,	  skal	  hjælpe	  os	  med	  at	  analysere	  situationen,	  for	  at	  finde	  frem	  til	  det	  bedst	  mulige	  handlingsalternativ.	  (Ibid:232-­‐236)	  	   Når	  vi	  i	  vores	  analyse	  vil	  diskutere,	  hvilke	  handlingsalternativer,	  der	  er	  bedst	  for	  de	  forskellige	   interessenter,	   vil	   den	   ovenstående	   model,	   samt	   de	   etiske	   teorier;	  
konsekventialisme	   og	   deontologi,	   være	   vigtige	   redskaber	   til,	   at	   komme	   med	   den	   bedst	  mulige	  konklusion	  på,	  om	  brevmodellen	  er	  moralsk	  rigtig	  at	  indføre.	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Etikken	   har	   to	   lag.	   Når	   man	   skal	   foretage	   en	   etisk	   analyse,	   må	   man	   tage	   højde	   for,	   at	  mennesket	  har	  de	  vaner,	  som	  det	  er	  vokset	  op	  med	  og	  derved	  en	  moralsk	  holdning	  ud	  fra	  det,	  men	  samtidig	  kræver	  en	  handling	  også	  dybere	  overvejelser	  af	  mennesket.	  	  
3.7.1	  KONSEKVENTIALISME	  Konsekvensetik,	   eller	   også	   kaldet	   konsekventialisme,	   er	   en	   gren	   inden	   for	   etikken,	   hvor	  rigtigheden	   af	   en	   handling,	   udelukkende	   afhænger	   af	   dens	   konsekvens.	   (Føllesdal	   et.	   al.,	  1992:238)	   Det	   vil	   sige,	   at	   konsekventialister	   vil	   vurdere	   en	   handling	   til	   at	   være	  moralsk	  rigtig,	  hvis	  konsekvensen	  af	  denne	  er	  god,	  altså	  værdifuld.	  	   Der	   skelnes	  mellem	   faktiske	  konsekvenser	  og	   forventede	  konsekvenser.	  Det	   vil	   altså	  sige,	   at	  mennesket	   ikke	  har	   en	  perfekt	   viden	  om	  verden,	   og	  derfor	   ikke	   altid	   ved,	   hvilke	  alternativer,	   der	   er	   til	   dets	   handlinger,	   samtidig	   med,	   at	   det	   ikke	   altid	   kender	   til	   de	  konsekvenser	   handlingerne	   kan	   medføre.	   Derfor	   må	   mennesket	   ofte	   træffe	   valg	   på	   et	  grundlag,	  hvor	  der	  mangler	   informationer,	   formodninger	  og	  sandsynligheder,	  hvorfor	  det	  også	  er	  vigtigt	  at	  gøre	  sig	  klart	  om	  det	  er	  faktiske	  eller	  forventede	  konsekvenser,	  man	  har	  at	  gøre	  med.	  	  	   Et	  eksempel	  kan	  være,	  at	  en	  person	  (X)	  en	  morgen	  føler	  sig	  sløj,	  og	  ringer	  derfor	  til	  sit	   arbejde	   og	  melder	   sig	   syg.	   Op	   ad	   dagen	   får	   X	   det	   bedre,	   og	   vælger	   derfor	   at	   køre	   på	  arbejde	  alligevel.	  På	  vej	  til	  arbejdet	  får	  X	  dog	  et	  ildebefindende,	  mister	  herredømmet	  over	  sin	  bil	  og	  kører	  en	  person	  ned.	  Den	   faktiske	  konsekvens	  af	  X’s	  handling	  er,	   at	  X	  kører	  et	  andet	  menneske	  ned,	  men	  X’s	   intentioner	   om,	   at	   tage	  på	   arbejde,	   var	   at	   lette	   byrden	   for	  sine	  kollegaer.	  Derfor	  har	  X’s	  handling	  også	  værdi,	  da	  rigtigheden	  af	  handlingen	  vurderes	  ud	  fra	  de	  forventede	  konsekvenser,	  frem	  for	  de	  faktiske.	  	  	   Der	  er	  også	  forskel	  på	  vurdering	  af	  handlinger	  og	  vurdering	  af	  den	  handlende.	  Det	  vil	  sige,	  at	  der	  er	  forskel	  på,	  om	  det	  er	  en	  handling	  eller	  den	  handlende,	  som	  vurderes	  etisk.	  I	  en	  etisk	  vurdering	  af	  den	  handlende,	  altså	  personer,	  spiller	  ting	  som	  sindelag,	  motiver	  osv.	  ind.	   I	   forlængelse	  af	  dette	  kan	  siges,	  at	  den	  som	  udfører	  handlingen,	  er	  moralsk	  agent,	  og	  derved	  ansvarlig	  for	  handlingen.	  En	  handling	  kan	  være	  intenderet,	  hvis	  den	  moralske	  agent	  har	  friheden	  til	  at	  vælge	  et	  andet	  handlingsalternativ.	  En	  handling	  kan	  ligeledes	  være	  ikke	  intenderet,	   hvis	   der	   er	   tale	   om	   tilfældige	   handlinger,	   sidevirkende	   handlinger	   eller	  handlinger,	  hvor	  den	  gældende	  person	  har	  handlet	  per	  automatik,	  som	  for	  eksempel	  når	  en	  person	  bliver	  dømt	  sindssyg	  i	  gerningsøjeblikket.	  	  	  	   Derudover	  kan	  man	  også	   snakke	  om	  moralske-­‐	  og	  ikke-­‐moralske	  værdier.	  Når	  man	  skal	  vurdere	  om	  værdien	  af	  en	  handling	  er	  moralsk	  rigtig,	  skal	  der	  tages	  hensyn	  til,	  hvilke	  konsekvenser	  den	  har	  i	  forhold	  til	  ikke-­‐moralske	  værdier.	  ”At	  ødelægge	  et	  smukt	  landskab,	  
et	  stykke	  godt	  håndværk	  eller	  et	  menneskes	  glæde	  over	  et	  solstrejf	  ville	  være	  moralsk	  forkert,	  
hvis	  ikke	  handlingen	  er	  nødvendig	  for	  at	  realisere	  vigtigere	  værdier.”	  (Ibid.:241)	  	   Der	   findes	   nogle	   forskellige	   konsekventialistiske	   teorier,	   som	   adskiller	   sig	   fra	  hinanden	  ved	  at	  betragte	  værdier	  forskelligt	  ,	  altså	  hvordan	  de	  rangordner	  konsekvenserne	  af	  de	  forskellige	  handlinger	  i	  forhold	  til	  hinanden.	  Heriblandt	  hvilke	  alternativer,	  der	  har	  de	  bedste	  konsekvenser	  alt	  taget	  i	  betragtning,	  hvilket	  har	  det	  næstbedste	  osv.	  (Ibid.)	  	  Under	  konsekventialismen	  er	  der	  det,	  der	  kaldes	  universelle	  teorier,	  der	  tager	  udgangspunkt	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i,	  at	  den	  moralsk	  rigtige	  handling	  er	  at	  gøre	  det,	  der	  er	  bedst	   for	   flest	  mulige	  mennesker.	  (Ibid.)	  	   Den	   vigtigste	   universelle	   teori	   er	   utilitarismen,	   også	   kaldet	   nytteetik.	   Jeremy	  Bentham,	  utilitarismens	  grundlægger,	  definerer	  utilitarismen	  således:	  “Utilitarismen	  ser	  på	  
handlingsalternativernes	   konsekvenser	   for	  alle	   de	  berørte	  parter,	   og	   rangordner	  dem	  efter,	  
hvor	  stor	  nytte,	  de	  giver	  totalt.	  Det	  bedste	  alternativ	  er	  det,	  der	  giver	  den	  største	  sum	  af	  nytte”	  (Ibid:242)	  	  	   Utilitarismen	   bygger	   altså	   i	   høj	   grad	   på	   princippet	   omkring,	   at	   man	   skal	   kunne	  handle	  under	   frihed,	  og	  man	   ikke	   skal	  være	  bundet	  af	   sine	  handlinger.	  Frihed	  er	  at	  have	  mulighed	   for	   at	   gøre,	   hvad	  man	   vil	   og	   opnå	   sine	   præferencer.	  Dette	  må	  dog	   ikke	   ske	   på	  bekostning	  af	  skade	  på	  andre.	  	  	  	  
Utilitarismen	  har	  tre	  grundlæggende	  principper.	  	  	   1.	  Konsekventialisme,	   der	   som	  nævnt	   tidligere,	   siger	   at,	   rigtigheden	  af	   en	  handling	  alene	  afhænger	  af	  værdien	  af	  dens	  konsekvenser.	  	   2.	  Nytte	  -­‐	  eller	  velfærdsprincippet,	  der	  går	  ud	  på,	  at	  handlinger	  skal	  bedømmes	  ud	  fra	  deres	   nytteværdi	   eller	   velfærdsværdi.	   Der	   ses	   derfor	   på	   konsekvenserne	   af	  handlingsalternativerne	  og	  rangordner	  dem	  efter,	  hvor	  stor	  nytte	  de	  giver.	  	   3.	   Summationsprincippet,	   hvor	   det	   er	   handlingsalternativet,	   der	   giver	   den	   største	  sum,	   altså	   den	   positive	   fratrukket	   den	   negative,	   af	   nytte	   eller	   værdi,	   der	   vil	   være	   den	  moralsk	  bedste	  handling.	  Det	   er	   altså	   kun	  den	   totale	   sum	  af	   nytte,	   der	  har	  betydning	  og	  ikke	  fordelingen	  af	  den.	  (ibid:243)	  	  	  	  Indenfor	   utilitarismen	   findes	   endvidere	   tre	   grene	   mere;	   Hedonistisk,	   eudaimonistisk	   og	  
præference	  utilitarisme,	   hvor	   vi	   vil	   koncentrere	   os	   om	   sidstnævnte.	   Nytten	   eller	   lykken	  (dvs.	   værdien)	   er	   at	   få	   sine	   præferencer	   opfyldt	   -­‐	   altså	   sine	   ønsker/mål.	   Det	   bedste	  handlingsalternativ	   vil,	   for	   præference	   utilitarismen,	   være,	   at	   flest	   mulige	  mennesker	   får	  sine	  præferencer	  opfyldt.	  (Ibid:242)	  	   Utilitaristen	   vil	   prøve	   at	   balancere	   konsekvenserne	   for	   de	   indblandede,	   altså	   i	  forhold	   til	   brevmodellen,	   finde	   balancen	   mellem	   at	   stoppe	   pirateri	   og	   ikke	   krænke	  privatlivet.	  	  	  	  
3.7.2	  DEONTOLOGI	  
Deontologi,	   kommer	   fra	   ordet	   deon,	   der	   betyder	   pligt,	   dette	   bliver	   derfor	   også	   kaldt	  pligtetik	   i	   daglig	   tale.	   Deontologi	   bliver	   defineret	   således	   ”Rigtigheden	   af	   en	   handling	  
afhænger	  ikke	  udelukkende	  af	  dens	  konsekvenser,	  men	  også	  (eller	  eventuelt	  udelukkende)	  af	  
andre	  faktorer.”	  (Føllesdal	  et.	  al.	  1992:238)	  I	  denne	  teori,	  er	  den	  moralsk	  rigtige	  handling	  ikke	  nødvendigvis	  afhængig	  af	  handlingens	  konsekvenser.	  Der	  findes	  også	  det,	  der	  kaldes	  
absolut	  deontologi,	  der	  er	  defineret	  således	  ”Der	  er	  handlinger	  H,	  som	  det	  er	  moralsk	  forbudt	  
at	   udføre	   -­‐	   uanset	   hvor	   gode	   konsekvenserne	   det	   har	   at	   udføre	   H.”	   (STH	   v.	   Petersen,	  20.02.2012,	  slide	  23)	  I	   følge	  denne	  opfattelse	  afhænger	  den	  moralsk	  rigtige	  eller	   forkerte	  handling	   af,	   hvilken	   type	   handlinger,	   der	   grundlæggende	   er	  moralsk	   forbudte	   at	   udføre,	  
	   28	  
som	  eksempelsvis	  drab	  af	  uskyldige,	  rettighedskrænkelser	  og	  unaturlige	  handlinger.	  (Ibid.	  slide	  24)	  	   En	   af	   retningerne	   inden	   for	   deontologi	   er	   kaldet	   regeldeontologi	   og	   er	   den	   mest	  udbredte	  form.	  Denne	  form	  for	  etikteori	  er	  regelbaseret,	  det	  vil	  sige,	  hvis	  en	  handling	  er	  i	  modstrid	  med	  en	  regel	  eller	  en	  norm,	  er	  den	  moralsk	   forkert.	  En	  regel	  eller	  norm	  kunne	  eksempelvis	  være	  de	  10	  bud,	  basale	  menneskerettigheder	  eller	  lovgivninger.	  (Føllesdal	  et.	  al.	   1992:246)	   Det	   der	   afgør,	   hvorvidt	   handlingen	   er	   rigtig,	   er	   om	   den	   udføres	   i	  overensstemmelse	  med,	  hvad	  man	  har	  pligt	  til,	  set	  ud	  fra	  de	  pågældende	  regler.	  	  	  Inden	   for	   deontologi,	   er	   den	   tyske	   filosof	   Immanuel	   Kant	   en	   af	   hovedskikkelserne.	   Han	  beskrev	  i	  sin	  bog,	  Foundations	  of	  the	  Metaphysics	  of	  Morals	   (1785)	  to	  principper	  omkring,	  hvordan	  man	  bør	  handle,	  inden	  for	  denne	  tankegang.	  ”Act	  only	  according	  to	  that	  maxim	  by	  
which	   you	   can	   at	   the	   same	   time	   will	   that	   it	   should	   become	   a	   universal	   law”	   (Rachels,	  2003:131)	   og	   ”Act	   so	   that	   you	   treat	   humanity,	   whether	   in	   your	   own	   person	   or	   in	   that	   of	  
another,	   always	   as	   an	   end	   and	   never	   as	   a	   means	   only.”	   (Ibid.)	   Kant	   mener,	   at	   den	   rette	  holdning,	  altså	  motivationen	  for	  at	  handle,	  og	  den	  rette	  handling	  i	  overensstemmelse	  med	  
deontologien	   er	   vigtig.	   Mennesket	   anses	   af	   Kant	   for	   at	   være	   et	   dobbeltvæsen	   splittet	  mellem	  følelser	  og	  fornuft.	  Det	  rationelle	  menneske	  er	  i	  stand	  til	  at	  skelne	  mellem	  rigtigt	  og	  forkert,	  og	  den	  rette	  handling	  skal	  være	  bundet	  i	  den	  gode	  vilje.	  (Ibid:133)	  Ifølge	  Kant,	  skal	  mennesket	  behandles	  som	  et	  mål	  og	  ikke	  et	  middel,	  mennesket	  skal	  behandles	  med	  respekt	  for	  vores	  rettigheder	  og	  dette	  bør	  være	  en	  universel	  lov.	  Man	  må	  altså	  ikke	  bruge	  et	  andet	  menneske	   til	   at	   opnå	   et	   mål,	   lige	   meget	   hvor	   godt	   målet	   er.	   Mennesket	   er	   et	   autonomt	  væsen	  og	  derfor	  skal	  dennes	  autonomi	  respekteres.	  Piller	  man	  ved	  autonomien,	  piller	  man	  ved	  personligheden.	  Personligheden	  er,	   at	  man	  selv	  har	  ansvar	   for	   sine	  handlinger	  og	   fri	  vilje	  til	  at	  tage	  egne	  beslutninger.	  I	  følge	  Kant	  er	  det	  forkert	  at	  reducere	  denne	  autonomi,	  da	  personer	  således	  bliver	  reduceret	  til	  objekter	  og	  brugt	  som	  et	  middel	  og	  ikke	  et	  mål.	  Denne	  autonomi	   skal	   opvejes,	   i	   diskussionen	   om	   hvorvidt,	   det	   er	   acceptabelt,	   i	   forhold	   til	  respekten	   for	   individet,	   at	   lagre	   personlige	   oplysninger,	   om	   internetbrugeres	   færden	   på	  nettet.	  	  	   Når	  mennesket	  handler,	  sker	  det	  ifølge	  Kant,	  altid	  på	  baggrund	  af	  en	  bevidst	  hensigt.	  Dette	  er	  også	  det	  Kant	  kalder	  en	  maksime.	  En	  maksime	  er	  en	  subjektiv	  regel	  man	  handler	  efter,	   da	   den	   ikke	   er	   bestemt	   af	   objektive	   love.	   Deontologi	   er	   altså	   i	   høj	   grad	   en	  rettighedstænkning.	  Deontologien	  vil	  endvidere	  tage	  højde	  for	  menneskets	  autonomi.	  Altså	  vil	   den	   i	   forhold	   til	   brevmodellen	   vægte	   det	   højere,	   at	   privatlivet	   og	   retssikkerheden	  krænkes,	  frem	  for	  at	  pirateri	  bekæmpes.	  	  	  	  Inden	  for	  regeldeontologi	  bliver	  der	  ligeledes	  skelnet	  mellem	  handlinger,	  der	  bliver	  gjort	  af	  vane	   og	   handlinger,	   der	   bliver	   foretaget	   efter	   nøje	   overvejelser.	  Mange	   af	   de	   normer	   og	  vaner	   vi	   er	   opvokset	   med,	   er	   dem	   vi	   handler	   ud	   fra.	   De	   fleste	   ville	   for	   eksempel,	   anse	  mishandling	  af	  et	  spændbarn,	  for	  en	  umoralsk	  handling.	  Ifølge	  Elizabeth	  Ancombe,	  er	  der	  nogle	  handlinger	  man	   ikke	  må	  gøre	   lige	  meget	  hvad,	  også	  selvom	  handlingen	  ville	  kunne	  redde	   tusinde.	   Hvis	   man	   for	   eksempel	   ser	   på	   spørgsmålet	   om	   det	   ville	   være	   i	   orden	   at	  dræbe	   et	  menneske,	   for	   at	   redde	   en	   hel	   nation,	   ville	   dette	   ifølge	   nogle	   regeldeontologer	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være	  en	  umoralsk	  handling,	  da	  man,	  på	  trods	  af	  de	  gode	  konsekvenser,	   ikke	  må	  dræbe	  et	  andet	  menneske.	  (Ibid:119)	  	   I	   arbejdet	  med	  brevmodellen	   og	  deontologi,	  må	  der	   kigges	   på,	   hvilke	   argumenter,	  der	  kan	   føres	   for	  og	   imod.	  Det	  gælder	  om	  at	   finde	  den	  bedst	  mulige	   løsning,	   i	   forhold	   til	  brevmodellen,	  men	  samtidig	  skal	  der	   tages	  højde	   for	   interessenternes	  rettigheder.	  Det	  er	  derfor	  vigtigt	  at	  se	  på	  om	  disse	  bliver	  krænket.	  	  	  
3.8	  FILDELING	  Brevmodellen	  forsøger	  at	  stoppe	  dem,	  der	  benytter	  sig	  af	  ulovlig	  fildeling.	  Dog	  er	  der	  stor	  sandsynlighed	  for,	  	  at	  piraterne	  hele	  tiden	  udvikler	  nye	  måder	  at	  dele	  filer	  på.	  	  	   Fildeling	   er	   at	   dele	   digitalt	   gemte	   filer	   såsom	   billeder,	   bøger,	   programmer,	   spil,	  musik,	   film	  osv.	  med	  andre	  på	  internettet.	  Der	  findes	  forskellige	  fildelingsprogrammer	  og	  måder	  at	  dele	  filer	  på,	  og	  en	  af	  disse	  kaldes	  peer-­‐to-­‐peer	  (P2P).	  Fildelingsprogrammer	  gør	  det	  muligt	  at	  dele	  filer,	  uden	  at	  ens	  IP-­‐adresse	  kan	  blive	  sporet	  .	  Ligeledes	  er	  det	  muligt	  at	  bevare	  sin	  anonymitet	  ved	  brugen	  af	  TOR,	  der	  er	  et	  form	  for	  P2P	  netværk.	  Desuden	  er	  det	  også	  muligt	  at	  omgås	  brevmodellen,	  ved	  koble	  sig	  på	  offentligt	  tilgængelige	  netværker	  som	  for	   eksempel	  Københavns	   biblioteker.	   (Justitsministeret,	   2011:53).	  Derfor	   vil	   vi	   beskrive	  disse	   systemer,	   for	   at	   skabe	   et	   grundlag,	   for	   forståelsen	   af	   problematikkerne	   ved	  brevmodellen.	  	  	  	  
3.8.1	  PEER-­‐TO-­‐PEER	  P2P	  fildeling	  er	  en	  effektiv,	  og	   i	  sig	  selv	   lovlig	  måde	  at	  dele	   filer	  på,	  men	  så	  snart	  de	   filer	  man	  deler	  er	  ulovlige	  kopier,	  opstår	  der	  problemer	  for	  rettighedshaverne.	  	   Da	   brevmodellen	   er	   en	   metode,	   hvorpå	   man	   kan	   finde	   krænkerne	   af	  ophavsrettighederne	  ved	  hjælp	  af	  IP-­‐adresser,	  vil	  et	  P2P	  netværk	  gå	  ind	  og	  udfordre	  dette.	  Denne	  form	  for	  fildeling	  indebærer,	  at	  stykker	  af	  mulige	  ulovlige	  filer,	  er	  spredt	  ud	  mellem	  en	  masse	   brugere,	   og	   det	   er	   derfor	   svært	   at	   finde	   ud	   af	   hvem,	   der	   har	   ansvaret	   for	   den	  ulovlige	  fildeling.	  Herudover	  er	  det	  også	  muligt	  at	  begå	  internetkriminalitet	  via	  en	  andens	  internetforbindelse	  og	  dermed	  bliver	  det	  en	  anden,	  end	  krænkerens	  IP-­‐adresse,	  der	  bliver	  brugt	  til	  ulovlighederne.	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Figure	  4	  	  P2P	  er	  betegnelsen	  for	  dataudveksling	  mellem	  ligeværdige	  enheder,	  altså	  fra	  computer	  til	  computer,	   hvor	   en	   central	   server	   ikke	   er	   involveret	   i	   selve	   dataudvekslingen.	   Et	   P2P	  netværk	   adskiller	   sig	   fra	   andre	   fildelingssystemer,	   som	   fungerer	   med	   et	   klient-­‐	   og	  serverprogram,	   ved	   at	   ansvaret	   for	   netværket	   ikke	   er	   centraliseret	   omkring	  serverprogrammet.	  På	  den	  måde	  er	  det	  svært	  at	  finde	  ud	  af	  hvem,	  der	  har	  ansvaret	  for	  den	  ulovlige	  fildeling.	  (Version2,	  04.05.12)	  	  	  For	  at	  benytte	  P2P	  fildeling	  skal	  man	  have	  installeret	  software,	  der	  forbinder	  ens	  computer	  til	  et	  P2P	  netværk,	  så	  man	  kan	  søge	  efter	  delte	  filer	  fra	  andre	  computere,	  der	  er	  koblet	  til	  netværket,	  og	  andre	  kan	   ligeledes	   finde	  de	   filer,	  man	  selv	  gør	   tilgængelige.	   (Wikipedia	  d,	  04.05.12)	  	   P2P	   fildeling	   startede	   i	   1999	  med	   fildelingsprogrammet	  Napster.	   Napster	   virkede	  ved	  hjælp	  af	  en	  central	  server,	  der	  forbandt	  personer,	  der	  søgte	  nogle	  bestemte	  filer,	  med	  personer	   der	   havde	   disse	   filer.	   Den	   centrale	   server	   søgte	   efter	   filerne	   for	   den	   enkelte	  bruger,	   og	   herefter	   blev	   filerne	   overført	   fra	   computer	   til	   computer.	   Med	   Napster	   kunne	  man	  kun	  dele	  musik.	  Dog	  blev	  det	  lukket	  ned	  i	  2001,	  da	  de	  blev	  anklaget	  for	  overtrædelse	  af	  ophavsrettighederne.	  (Wikipedia	  e,	  05.05.12)	  	  	  Siden	   da	   er	   der	   kommet	   flere	   forskellige	   P2P	   fildelingsprogrammer,	   såsom	   Gnutella	   og	  BitTorrent.	   Med	   disse	   programmer	   kan	   man	   også	   dele	   eksempelvis	   film	   og	   billeder.	  Forskellen	   fra	   tidligere	   programmer	   og	   BitTorrent	   er,	   at	   her	   uploader	   brugerne	   selv	   de	  filer,	  de	  vil	  dele	  -­‐	  modsat	  programmer	  som	  Napster	  og	  Gnutella,	  der	  gennemsøger	  hele	  ens	  computer	  for	  filer	  og	  gør	  dem	  tilgængelige	  for	  alle	  andre	  på	  fildelingsnetværket.	  (Ibid.)	  	   BitTorrent	  bliver	  brugt	  til	  at	  dele	  store	  mængder	  data	  over	  internettet	  og	  fungerer	  ved,	  at	  man	  downloader	  små	  stykker	  af	  en	  bestemt	   fil	   fra	   flere	   forskellige	  brugere,	   for	   til	  sidst	  at	  have	  hele	  den	  samlede	  fil.	  (Ibid.)	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Figure	  5	  Som	  set	  på	  figur	  5,	  giver	  BitTorrent	  brugere	  (Peers)	  mulighed	  for	  at	  være	  del	  af	  en	  sværm	  (Swarm)	  af	  værter,	  der	  downloader	  og	  deler	  filer	  med	  hinanden.	  Når	  man	  taler	  om	  et	  P2P	  netværk	  som	  BitTorrent,	  er	  det	  vigtigt	  at	   forstå	  begreberne	  Seeds	  og	  Leeches.	  Leeches	  er	  en	  peer,	  der	  endnu	  ikke	  har	  downloadet	  100%	  af	  en	  given	  fil,	  men	  der	  stadig	  deler	  ud	  af	  de	  data,	  der	  allerede	  er	  downloadet.	  Når	  en	  leech	  har	  downloadet	  100%	  af	  filen,	  bliver	  denne	  til	   en	   seed.	   Seeding	   er	   når	   en	   peer	   lader	   sin	   100%	  downloadede	   fil	   være	   tilgængelig	   for	  andre	  peers.	  Der	  findes	  BitTorrent	  trackere,	  disse	  holder	  styr	  på,	  hvilke	  seeds,	   leeches	  og	  peers	  der	   er	   i	   sværmen.	  Trackeren	  er	   ikke	  direkte	   involveret	   i	   data	  udvekslingen	  og	  har	  ikke	   kopier	   af	   de	   givne	   filer.	   (Wikipedia	   f,	   23.05.2012)	   En	   bruger	  med	   BitTorrent	   client	  software	  sender	  og	  modtager	  segmenter	  af	  filer	  samtidig.	  	  	  
3.8.2	  TOR	  	  	  
3.8.2.1	  DEEP	  WEB	  Når	  man	  søger	  på	  the	  World	  Wide	  Web	  (www),	  på	  for	  eksempel	  Google,	  finder	  man	  faktisk	  kun	  ca.	  en	  femtedel	  af	  alt	  den	  information,	  som	  egentlig	  ligger	  på	  internettet.	  Udover	  www	  findes	   nemlig	   også	   den	   del	   af	   internettet,	   som	   kaldes	   ”deep	   web”,	   ”hidden	   web”	   eller	  ”invisible	  web”.	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Figure	  6	  Som	   figur	   6	   viser,	   er	   ”visible	   web”	   den	   del	   af	   internettet,	   som	  man	   ”indfanger”	   ved	   for	  eksempel	   at	   søge	   på	  MSN,	   Yahoo	   eller	   Google.	   Derudover	   er	   der	   de	   resterende	   80	  %	   af	  internettet	   som	   er	   usynligt,	   medmindre	   man	   ved,	   hvad	   man	   skal	   gøre,	   for	   at	   se	   dette.	  (Discovery	  2.0,	  17.05.2012)	  	  	   For	  at	  kunne	  se	  det	  usynlige	  web,	  skal	  man	  kende	  til	  de	  hemmelige	  porte	  dertil,	  for	  eksempel	   ved	   TOR	   eller	   URL.	   Det	   siges,	   at	   det	   den	   del	   af	   nettet	   i	   høj	   grad	   indeholder	  ulovlige	   informationer,	   filer	  m.m.,	   som	   for	   eksempel	   børneporno,	   lejemordere	   og	   stoffer,	  hvorfor	  folk	  der	  surfer	  sådanne	  steder,	  har	  stor	  interesse	  i,	  at	  være	  anonyme.	  	  
3.8.2.2	  TOR	  	  The	   Onion	   Router	   (TOR)	   er	   en	   softwareimplementering,	   som	   man	   downloader	   til	   sin	  computer.	   Når	   man	   åbner	   programmet,	   bliver	   man	   en	   del	   af	   et	   netværk	   af	   virtuelle	  tunneller,	   som	   gør,	   at	   man	   kan	   være	   anonym	   på	   internettet.	   Derudover	   kan	   TOR	   også	  benyttes	   af	   softwareudviklere,	   som	   giver	   mulighed	   for	   at	   skabe	   nye	  kommunikationsværktøjer	   –	   hvor	   der	   er	   indbygget	   beskyttelse	   af	   personlige	   funktioner.	  Anonymiteten	   ved	   at	   bruge	   TOR	   består	   i,	   at	   alle	   dem	   som	   bruger	   dette,	   kan	   ”skjule”	   sig	  mellem	  hinanden.	  Det	  vil	  sige,	  at	  jo	  flere	  brugere	  der	  er	  af	  netværket	  med	  forskellige	  “søge-­‐ønsker”,	  jo	  mere	  anonym	  vil	  man	  være.	  Dette	  kan	  forklares	  på	  denne	  måde:	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Figure	  7	  -­‐	  (Torprojekt,	  17.05.2012)	  	  
Step	  1:	  Alice	  forbinder	  sig	  til	  TOR	  netværket,	  hvor	  en	  directory	  Server	  (Dave),	  viser	  hvilke	  andre	  noder,	  der	  er	  forbundet	  til	  TOR,	  og	  genererer	  derefter	  en	  rute	  gennem	  de	  forbundne	  noder	  til	  destinations	  noden	  (Bob).	  	  
	  
Figure	  8	  -­‐	  (Ibid.)	  	  
Step	   2:	   Alices	   TOR	   software	   genererer	   en	   krypteret	   besked,	   oftest	   i	   3	   lag,	   der	   bliver	  formidlet	  videre	  til	  den	  første	  TOR	  node	  på	  en	  tilfældig	  rute.	  Den	  første	  node	  ved	  hvem	  du	  er,	  men	  ikke	  hvad	  du	  søger,	  og	  hvor	  du	  søger	  det	  henne.	  Dennes	  Onion	  Router	  fjerner	  det	  første	   lag	   af	   kryptering	   og	   kan	   dermed	   se,	   hvilken	   node	   den	   skal	   sende	   resten	   af	   den	  krypterede	   besked	   til.	   Den	   næste	   node	   ved	   derfor	   intet	   om,	   hvem	  man	   er,	   og	   man	   har	  dermed	  opnået	   anonymitet.	  Denne	  node	   fjerner	  det	   andet	   lag	  af	  krypteringen,	  og	   sender	  resten	  af	  beskeden	  til	  den	  tredje	  node,	  der	  ligeledes	  ikke	  ved,	  hvor	  den	  oprindelige	  besked	  kommer	   fra.	   Denne	   node	   fjerner	   det	   sidste	   lag	   af	   krypteringen,	   og	   kan	   dermed	   se	   den	  tilbageværende	  data,	   og	   hvem	  den	   skal	   sendes	   til,	   og	   sender	   derfor	   den	   ikke-­‐krypterede	  besked	  til	  destinationsserveren	  (Bob).	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Figure	  9	  (Ibid.)	  
Step	  3:	  Hvis	  Alice	  på	  et	  senere	  tidspunkt	  ønsker	  at	  besøge	  en	  anden	  side	  gennem	  TOR,	  vil	  directory	   serveren	   (Dave)	   generere	   en	  ny	   tilfældig	   rute,	   der	   fungerer	  på	   samme	  vis	   som	  ved	  step	  2.	  (Youtube,	  25.05.2012)	  	  Som	   det	   ses,	   består	   TOR-­‐netværket	   af	   to	   slags	   servere:	   mellemmænd	   (noder)	   og	  
udgangssteder	   (destinationsservere).	   Mellemmændene	   krypterer	   og	   sender	   trafikken	  videre,	   hvor	   den	   ankommer	   til	   andre	   servere	   i	   netværket,	   hvorefter	   udgangsstederne	  sender	   trafikken	   videre	   til	   den	   endelige	   destination.	   Alt	   dette	   foregår	   gennem	   nogle	  tilfældige	  servere,	  som	  også	  er	  en	  del	  af	  netværket,	  der	  derfor	  også	  benytter	  sig	  af	  TOR.	  En	  af	   disse	   i	   netværket	   skal	   være	   udgangsstedet,	   men	   ved	   at	   bruge	   minimum	   tre	   adskilte	  maskiner,	  kan	  man	  sikre,	  at	  ingen	  kan	  kende	  både	  afsender	  og	  modtager.	  For	  hver	  ny	  TCP-­‐forbindelse	  igennem	  netværket,	  findes	  der	  nye	  servere.	  (Wikipedia	  f,17.05.2012)	  	  
3.8.3	  OFFENTLIG	  INTERNET	  Ifølge	   brevmodellen,	   vil	   der	   som	   udgangspunkt	   være	   tale	   om,	   at	   der	   sendes	   et	  informationsbrev	   til	   postadressen	   hos	   den	   internetabonnent,	   hvis	   IP-­‐adresse	   ifølge	  rettighedshaverne	   er	   blevet	   brugt	   til	   ophavsretskrænkelser	   på	   internettet.	   Det	   vil	   altså	  sige,	   at	   der	   ofte	   vil	   være	   tale	   om	   almindelige	   husstande,	   der	   vil	   få	   tilsendt	   disse	  informationsbreve.	  Men	  hvordan	  forholder	  man	  sig	  til	  problematikken,	  hvis	  ikke	  der	  er	  tale	  om	  en	  almindelig	  husstand?	  	   Dette	  rejser	  spørgsmålet	  om	  hvorledes,	  man	  skal	  forholde	  sig	  til	  arbejdsgiverbetalte	  internetforbindelser,	   internetforbindelse	   på	   skoler,	   institutioner	   m.v.,	   samt	   offentligt	  tilgængelige	   ”Access	   points”	   såsom	   net	   caféer,	   trådløst	   internet	   i	   butikker	   og	   offentlige	  transportmidler.	  (Kulturministeriet,	  2011:52)	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3.8.3.1	  ARBEJDSGIVERBETALTE	  INTERNETFORBINDELSER	  Når	  der	  tales	  om	  arbejdsgiverbetalte	  internetforbindelser,	  tales	  der	  grundlæggende	  om	  to	  forskellige	  typer	  af	  internetforbindelser.	  Den	  første	  er	  en	  simpel	  udgave,	  hvor	  det	  drejer	  sig	  om	   en	   almindelig,	   uafhængig	   internetforbindelse	   direkte	   fra	   internetudbyderen	   til	  medarbejderen.	  Her	  er	  medarbejderen	  registreret	  hos	  internetudbyderen,	  på	  samme	  måde	  som	   en	   ”normal	   bruger”,	   men	   regningen	   bliver	   sendt	   til	   arbejdsgiveren,	   i	   stedet	   for	  	  brugeren.	   Da	   denne	   opkobling	   svarer	   til	   en	   almindelig	   internetforbindelse,	   vil	   ulovlig	  adfærd	  derfor	  kunne	  spores	  direkte	  tilbage	  til	  brugerens	  IP-­‐adresse	  og	  dermed	  brugerens	  navn	   og	   postadresse	   (Ibid).	   I	   denne	   situation	   vil	   internetudbyderen	   derfor	   kunne	   sende	  informationsbreve	   direkte	   til	   den	   enkelte	   bruger,	   som	   måtte	   have	   foretaget	  ophavsrettighedskrænkende	  handlinger.	  I	  den	  anden,	  og	  noget	  mere	  komplicerede	  udgave,	  bliver	  medarbejderens	  computer	  direkte	   forbundet	   til	  arbejdsgiverens	   lukkede	  net.	  Først	  ved	  godkendelsen	  af	  medarbejderen,	  via	  en	  beskyttet	  og	   lukket	  kanal,	   får	  medarbejderen	  adgang	  til	  internettet.	  (Ibid:53)	  	  	  
3.8.3.2	  HOTSPOTS	  Hotspots,	   også	   kaldet	   ”access	   points”,	   er	   et	   lokalt	   trådløst	   net,	   der	   giver	   adgang	   til	  internettet.	  Hotspots	  kan	  bruges	  -­‐	  eller	  udbydes	  af	  private,	  virksomheder	  eller	  af	  offentlige	  institutioner.	   (Ibid.)	   Hotspots	   er	   meget	   udbredt	   på	   bl.a.	   caféer,	   butikker	   og	   lignende.	   Et	  hotspot	   kan	   udformes	   på	   flere	   forskellige	   måder,	   det	   kan	   for	   eksempel	   kræve	  brugerregistrering	   og	   være	   beskyttet	   af	   en	   adgangskode,	   eller	   det	   kan	   være	   fuldstændig	  åbent.	   For	   eksempel	   tilbyder	   DSB	   gratis	   trådløst	   internet	   i	   S-­‐togene,	   mod	   at	   brugeren	  registrerer	  sig.	  Gratis	  Danmark,	  der	  står	  for	  driften	  af	  det	  trådløse	  net,	  verificere	  ikke	  om	  de	   registrerede	   brugeroplysninger,	   ved	   for	   eksempel	   registrering	   til	   gratis	   internet	   i	   S-­‐togene,	  er	  korrekte.	  (Ibid.)	  	  Det	   er	   dog,	   ifølge	   IT-­‐	   og	   Telestyrelsen3,	   teknisk	   muligt	   for	   udbyderen	   af	   hotspottet,	   at	  foretage	   en	   yderligere	   identifikation	   af	   brugeren.	   Denne	   identifikation	   vil	   dog	   kræve,	   at	  udbyderen	   af	   hotspottet	   vælger,	   at	   etablere	   en	   server	   med	   noget	   særligt	   software4.	  (Ibid:54)	  Denne	   software	   vil	   tildele	   personlige	   adgangskoder	   til	   hver	   enkelt	   bruger,	   som	  igen	  skal	  bruges	  for	  at	  få	  adgang	  til	  internettet	  gennem	  hotspottet.	  På	  den	  måde	  registreres	  og	   verificeres	   den	   enkelte	   bruger.	   For	   at	   brugeren	   endvidere,	   entydigt	   kan	   identificeres,	  skal	   denne	   servers	   brugervalidering	   holdes	   op	   imod	   en	   troværdig	   datakilde,	   der	   kan	  identificere	   personen,	   for	   eksempel	   CPR-­‐registreret	   personoplysninger.	   Men	   løsningen	  med	  CPR-­‐registreret	  verifikation,	  kunne	  imidlertid	  skabe	  problemer	  i	  forhold	  til	  privatlivet	  hos	  den	  enkelte	  bruger,	  da	  CPR-­‐nummer,	  ifølge	  persondataloven,	  er	  en	  fortrolig	  oplysning.	  (Ibid.)	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  3	  Erhvervsstyrelsen	  er	  med	  til	  at	  fremme	  en	  udvikling	  på	  telemarkedet,	  som	  fører	  til	  innovation	  og	  vækst	  og	  sikrer	  alle	  danskere	  adgang	  til	  moderne	  kommunikationsteknologier	  (Itst,	  18.05.12)	  4	  Serveren	   skal	   være	   en	   såkaldt	   AAA-­‐server	   for	   ’’Authentication’’	   (brugerverifikation),	   ’’Authorization’’	   (kontrol	   af	  brugerrettigheder)	  og	  ’’Accounting’’	  (taksering	  af	  tjenester).	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4.	  ANALYSE	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4.1	  INTRODUKTION	  TIL	  ANALYSE	  For	   at	   svare	   fyldestgørende	  på	   vores	  problemformulering,	   vil	   vi	   i	   det	   følgende	   analysere	  udvalgte	  temaer	  på	  baggrund	  af	  vores	  teoretiske	  afsæt,	  samt	  det	  empiriske	  grundlag	  vi	  har	  fra	   vores	   interviews	   og	   litteraturstudier.	   For	   at	   belyse,	   hvilke	   etiske	   problematikker	  
brevmodellen	   giver	  anledning	   til,	  har	  vi	  valgt	  at	   trække	  nogle	   forskellige	   interessenter	  ud.	  Indledningsvis	   analyserer	   vi,	   hvilke	   konsekvenser	   brevmodellen	   ville	   kunne	   få	   for	  henholdsvis	   internetbrugerne,	   internetudbyderne,	   rettighedshaverne	  og	  myndighederne.	   På	  baggrund	  af	   disse	   afsnit	   vil	   vi	   lave	   en	   vurdering	   af	   om	  brevmodellen	   er	  moralsk	   rigtig	   at	  indføre	  eller	  ej.	  Slutteligt	  vil	  en	  analyse	  af	  metoder	  til	  at	  omgås	  brevmodellen,	  på	  baggrund	  af	   teorien	  om	  fildeling,	  samt	  en	  analyse	  af	  pirateris	   fremtidsperspektiver,	  samle	  op	  på	  de	  centrale	  pointer	  til	  vores	  endelige	  vurdering.	  	  	  Vi	  har	  valgt	  at	   interviewe	  Nicholas	  Padfield,	  der	  er	   teknologivejleder,	   for	  at	   få	  en	   teknisk	  vinkling,	   både	   på	   IP-­‐adressers	   indre	  mekanismer,	   men	   ligeledes	   omkring	  metoder	   til	   at	  omgå	  brevmodellen.	  	   Betegnelsen	   interessenter	  bruger	  vi	  i	  det	  følgende,	  dels	  om	  de	  grupper,	  der	  er	  eller	  bliver	  involveret	  i	  brevmodellen,	  og	  dermed	  har	  specielle	  interesser	  og	  præferencer	  når	  det	  gælder	   denne.	   Analysen	   er	   bygget	   op	   omkring	   citater	   fra	   vores	   interviews,	   samt	   vores	  etiske	  og	  teknologiske	  teorier.	  	   Vi	  er	  i	  analysen	  opmærksomme	  på,	  at	  vores	  interview	  med	  TDC,	  giver	  et	  udtryk	  for	  holdningerne	   hos	   netop	   dem,	   og	   at	   det	   ikke	   nødvendigvis	   stemmer	   overens	   med	   alle	  internetudbydere,	  men	  da	  TDC	  er	  Danmarks	  største	  af	  slagsen,	  har	  vi	  valgt	  at	  generalisere	  ud	  fra	  denne.	  	  
4.2	  ETIK	  Når	   man	   snakker	   brevmodellen	   er	   de	   forskellige	   interessenter,	   har	   de	   forskellige	  præferencer,	   og	   dermed	   hensyn,	   der	   skal	   tages.	   Det	   betyder,	   at	   afhængig	   af	   om	  
brevmodellen	  bliver	  indført	  eller	  ej,	  vil	  dette	  udløse	  en	  række	  forskellige	  konsekvenser,	  for	  interessenterne.	   Det	   er	   netop	   disse	   konsekvenser	   vi	   vil	   bygge	   vores	   etiske	   analyse	   op	  omkring,	   for	   at	   finde	   den	   moralsk	   mest	   rigtige	   handling,	   der	   tilgodeser	   flest	   af	  interessenternes	  præferencer	  og	  hensyn.	  	   Vi	   vil	  derfor,	   som	   tidligere	  nævnt,	   tage	  udgangspunkt	   i	  modellen	  for	  overvejelse	  og	  
valg.	  Dette	  vil	  vi	  gøre	  ved	  at	  opstille	  de	  mulige	  konsekvenser,	  både	  positive	  som	  negative,	  samt	  hvordan	  de	  to	  handlingsalternativer,	  brevmodel	  eller	  ikke	  brevmodel,	  forholder	  sig	  til	  normerne.	   Denne	   analysemodel	   skal	   munde	   ud	   i,	   at	   finde	   den	   mest	   optimale	   handling,	  omend	  denne	  er	  en	   indførsel	  af	  brevmodellen,	  de	  allerede	  eksisterende	   tiltag	  eller	  et	  helt	  tredje	  alternativ.	  Disse	   forskellige	  subjektive	  konsekvenser	  skal	  vurderes	  ud	   fra	   to	  etiske	  teorier,	   henholdsvis	   regeldeontologi	   og	   konsekventialisme,	   for	   derefter	   at	   se	   på	   hvilket	  handlingsalternativ,	   der	   er	   mest	   optimalt.	   For	   konsekventialismens	   synspunkt,	   skal	  konsekvenserne	  rangordnes	  efter,	  hvor	  meget	  nytte	  de	  samlet	  set	  giver,	  altså	  de	  positive	  fratrukket	   de	   negative,	   så	   dette	   giver	   en	   balance	   mellem	   kendsgerninger	   og	   moralske	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hensyn.	   Nytten	   kan	   anskues	   på	   forskellige	   måder,	   men	   i	   dette	   tilfælde	   vil	   vi	   kigge	   på	  
præference	  utilitarisme,	  hvor	  nytten	  er	   lig	  præferencer.	  Her	  diskuteres	  det,	  hvordan	  disse	  præferencer	   vægtes	   på	   internettet,	   i	   forhold	   til	   den	   enkelte	   interessents	   etiske	  overbevisninger.	  For	  deontologiens	  synspunkt	  skal	  konsekvenserne	  vurderes	  ud	  fra	  om	  de	  strider	  mod	   normerne	   og	   især	   om	   de	   strider	  mod	  menneskets	   autonomi.	   Når	  man	   skal	  finde	   det	   bedste	   handlingsalternativ	   er	   det	   vigtigt,	   at	   skelne	   mellem	   de	   faktuelle	  konsekvenser	  og	  værdier.	  Den	  britiske	   filosof	  Charles	  L.	   Stevensons	  pointerer	  dette	   i	   sin	  bog	  Nature	   of	   Ethical	   Disagreement:	   “...ethical	   arguments	   usually	   involve	   disagreement	   in	  
both	   belief	   and	   attitude.”	   (Oxford	   University	   Press,	   16.05.2012)	   Han	   mener,	   at	   der	   bør	  skelnes	  mellem	  faktuelle	  konsekvenser	  og	  subjektive	  værdimæssige	  konsekvenser.	  	  	   Eksempelvis	   vil	   der	   som	   tidligere	   nævnt,	   hvis	   brevmodellen	   bliver	   indført,	   skulle	  laves	   en	   lovhjemmel.	   Denne	   konsekvens	   er	   faktuel,	   da	   der	  med	   sikkerhed,	   skal	   laves	   en	  ændring	   i	   loven.	   	  Samtidig	   vil	   der,	   med	   denne	   ændring	   i	   loven,	   også	   følge	   en	   række	  værdimæssige	  konsekvenser,	  for	  de	  involverede	  interessenter.	  	  	  	   Når	  man	  skal	  vurdere	  noget	  moralsk,	  er	  det	  vigtigt	  at	  have	  reflekteret	  ligevægt,	  altså	  man	  skal	  både	  tage	  hensyn	  til	  de	  involverede	  	  kendsgerninger	  og	  deontologiske	  principper.	  Der	  skal	  altså	  være	  en	  balance	  mellem	  moralske	  hensyn	  og	  konsekvenser,	  og	  hvis	  ikke,	  er	  handlings	  alternativet	  moralsk	  forkert.	  	  Model	  for	  overvejelse	  og	  valg:	  	   1.	  Opstil	  handlingsalternativer	  -­‐	  Brevmodel	  eller	  ikke	  brevmodel?	  	   2.	   Mulige	   konsekvenser	   	   og	   hvordan	   handlingsalternativerne	   forholder	   sig	   til	  normerne	  .	  	   3.	   Hvad	   er	   den	   moralsk	   rigtige	   handling	   -­‐	   	  der	   hvor	   der	   er	   en	   balance	   mellem	  faktuelle	  konsekvenser,	  præference	  og	  menneskets	  autonomi.	  	  
4.2.1	  INTERNETBRUGERNE	  Internetbrugerne	  dækker	  i	  Danmark	  over	  en	  stor	  gruppe	  af	  befolkningen.	  I	  år	  2010	  viste	  en	  undersøgelse,	  foretaget	  af	  Danmarks	  statistik,	  at	  hele	  91	  procent	  af	  den	  danske	  befolkning	  havde	  adgang	  til	  internettet	  i	  deres	  egen	  husstand.	  (Wikipedia	  g,	  14.05.2012)	  	   Det	   betyder	   også,	   at	   specielt	   denne	   interessentgruppe	   vil	   have	  mange	   forskellige	  moralske	  værdier	  og	  holdninger	  -­‐	  og	  kan	  blive	  berørt	  af	  en	  række	  forskellige	  konsekvenser,	  som	   følge	   af	   brevmodellen.	   Derfor	   har	   vi	   valgt	   at	   tage	   udgangspunkt	   i	   at	   analysere	   de	  forskellige	   konsekvenser,	   der	   kan	   eksistere	   for	   internetbrugerne.	   Helt	   overordnet	   drejer	  problematikken	  sig	  om,	  hvorvidt	  brevmodellen	   skal	   indføres	  eller	  ej?	  Og	  hvilke	  subjektiv-­‐etiske	  konsekvenser	  det	  eventuelt	  vil	  få	  for	  internetbrugeren.	  	  Hvis	  brevmodellen	  bliver	  vedtaget,	  vil	  det	  som	  tidligere	  nævnt	  betyde,	  at	  der	  skal	  oprettes	  en	   form	   for	   en	   lovhjemmel.	   Denne	   lovhjemmel	   skal	   gå	   ind	   og	   lave	   nogle	   “undtagelser”	   i	  persondataloven,	   der	   betyder	   at	   “følsomme	  personoplysninger”	  må	   behandles	   og	   sendes	  rundt	   mellem	   forskellige	   parter,	   der	   er	   involveret	   i	   brevmodellen,	   som	   for	   eksempel	  internetudbyderen	   og	   rettighedshaveren.	   Men	   en	   sådan	   lovhjemmel	   vil	   derfor	   også	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indbefatte,	   at	   grænsen	   for	   det	   enkelte	   individs	   private	   rettigheder	   og	   dets	   autonomi,	   i	  henhold	   til	   persondataloven,	   rykkes.	   Ifølge	   et	   af	   de	   mest	   afgørende	   deontologiske	  principper	   omkring	   respekt	   og	   retfærdighed,	   vil	   det	   være	   etisk	   ukorrekt	   at	   gå	   ind	   og	  reducere	   en	   persons	   autonomi,	   da	   dette	   krænker	   dets	   rettigheder	   og	   frie	   vilje.	   (Rachels,	  2003:131)	  Endvidere	  kunne	  man	  forestille	  sig,	  at	  internetbrugere	  med	  en	  sådan	  opfattelse	  kunne	  frygte,	  at	  udviklingen	  ville	  udfolde	  sig	  som	  en	  tendens	  i	  fremtiden	  og	  at	  internettet	  dermed	  ville	  blive	  mere	  og	  mere	  kontrolleret,	  og	  derfor	  resultere	  i	  en	  fortsat	  mere	  hæmmet	  personlig	  frihed.	  	  	  	   Hvis	  brevmodellen	  ikke	  bliver	  indført,	  vil	  dette	  betyde,	  at	  internetbrugerne,	  ikke	  får	  krænket	  deres	  rettigheder	  og	  vil,	  ifølge	  Kant,	  bevare	  sin	  autonomi.	  	  	  En	  mulig	   indførsel	   af	  brevmodellen	   vil	   betyde	   at	   flere	   internetbrugere,	   både	   dem,	   der	   er	  opmærksomme	  på	  at	  de	  krænker	  ophavsretten,	  og	  dem	  som	  ikke	  er,	  vil	  blive	  fanget.	  “82	  pct.	  af	  nordmænd	  vil	  stoppe	  eller	  væsentligt	  reducere	  brugen	  af	  ulovlige	  tjenester,	  hvis	  de	  
modtog	   et	   brev.	   72	   pct.	   af	   de	   franskmænd,	   der	   har	   modtaget	   et	   brev	   er	   stoppet	   eller	   har	  
væsentligt	  reduceret	  brugen	  af	  ulovlige	  tjenester”.	  (Schlüter,	  2011:5)	  	   Dette	   vil	   indbefatte,	   at	   de	   der	   modtager	   brevene,	   og	   ikke	   er	   klar	   over,	   at	   de	  overtræder	  loven,	  nu	  vil	  blive	  opmærksomme	  på	  dette.	  Dette	  vil	  som	  set	  i	  Frankrig	  og	  som	  forventet	  i	  Norge,	  mindske	  krænkelserne	  	  af	  ophavsretten	  og	  brugen	  af	  ulovlige	  tjenester,	  dette	  er	  en	  faktuel	  konsekvens,	  da	  man	  allerede	  kan	  se	  resultaterne	  i	  Frankrig	  .	  Da	  der,	  som	  følge	  af	  brevmodellen,	  således	  vil	  være	  en	  stor	  reducering	  af	  ulovligheder	  på	  nettet,	  vil	  dette	  bringe	  nytte	  til	  de	  internetbrugere,	  der	  vægter	  tryghed	  på	  internettet	  højt.	  
	   “Brevmodellen	  bidrager	  til	  at	  gøre	  internettet	  mindre	  lovløst	  og	  dermed	  mere	  sikkert	  
at	   færdes	   på.	   Til	   gavn	   for	   såvel	   indholdsleverandørerne	   som	   for	   brugerne	   af	   internettet.”	  (Ibid:8)	  	   En	   positiv	   konsekvens	   af	   dette	   kan	   være,	   at	   de	   der	   er	   uvidende	   om,	   at	   deres	  internetforbindelse	   bliver	   brugt	   til	   ophavsrettighedskrænkelser,	   ligeledes	   kan	   mindske	  risikoen	   for,	   at	   deres	   computer	   bliver	   inficeret	   af	   virus	   og	   spyware.	   Det	   er	   netop	  fildelingstjenester,	  der	  er	  særligt	  risikable	  og	  kan	  i	  værste	  tilfælde	  føre	  til	  identitetstyveri,	  da	  ens	  bank	  -­‐	  og	  skatteoplysninger	  -­‐	  kan	  blive	  eksponeret.	  (Ibid.:	  5	  &	  9)	  	  En,	   for	   nogle,	   positiv	   konsekvens	   af	   brevmodellen	   kunne	   være,	   at	   der	   i	   forbindelse	  med	  denne	   vil	   blive	   lavet	   en	   informationskampagne.	   Informationskampagnen	   vil	   bestå	   af	  oplysninger	   omkring	   ophavsret	   og	   ophavsrettigheder,	   der	   skal	   udbredes	   til	  internetbrugerne	  -­‐	  dette	  initiativ	  er	  støttet	  stærkt	  op	  af	  rettighedshaverne.	  (Ibid:7)	  Dermed	  får	  den	  gængse	  internetbruger	  en	  større	  viden	  om,	  hvordan	  man	  bør	  -­‐	  og	  ikke	  bør,	  begå	  sig	  på	  internettet	  og	  hvilke	  sider	  og	  tjenester	  man	  skal	  undgå	  for	  at	  overholde	  disse.	  Dette	  vil	  i	  det	  lange	  løb,	  muligvis,	  føre	  til	  færre	  ophavsrettigheds	  krænkelser	  på	  nettet	  og	  igen	  skabe	  et	  mere	  lovligt	  og	  sikkert	  internet.	  	  Selvom	   formålet	   med	   udsendelse	   af	   informationsbreve	   er	   at	   mindske	   krænkelserne	   af	  ophavsrettighederne,	  vil	  dette	   ifølge	  Kulturministeriets	   rapport	   ikke	  gå	   ind	  og	  ramme	  de	  rutinerede	   ophavsrettighedskrænkere,	   men	   mere	   ramme	   de	   uvidende	   brugere,	   der	   kun	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begår	  ulovligheder	  i	  et	  lille	  format	  og	  måske	  slet	  ikke	  selv	  er	  klar	  over,	  at	  de	  gør	  det.	  
	   “...	   Det	   er	   samtidig	   klart,	   at	   et	   informationsbrev	   sandsynligvis	   ikke	   vil	   få	   væsentlig	  
indflydelse	  på	  den	  adfærd,	  som	  udvises	  af	  mere	  inkarnerede	  krænkere	  af	  ophavsrettigheder.”	  (Kulturministeriet,	  2011:108)	  	   Altså,	  vil	  der	   ifølge	  dette	   ikke	  være	  de	  store	  konsekvenser	   for	  de	   internetbrugere,	  der	   begår	   ulovligheder	   hyppigt,	   da	   disse	   kan	   finde	   andre	   udveje,	   som	   for	   eksempel	   P2P.	  Dog	  vil	  brevmodellen	  gå	  ind	  og	  påvirke	  den	  overordnede	  brugermasse	  og	  dermed	  få	  disse	  til	  at	  ændre	  adfærd.	  	  
	  
4.2.2	  INTERNETUDBYDERNE	  Internetudbydernes	   rolle,	   hvis	   brevmodellen	   bliver	   indført,	   vil	   være	   en	   form	   for	  mellemmand,	  som	  skal	   fungere	  som	  et	   teknisk	   led,	  der	  skal	   	  holde	  styr	  på	  hvilke	  kunder,	  der	   brugte	   hvilke	   uddelte	   IP-­‐adresser	   på	   bestemte	   tidspunkter.	   Derfor	   synes	  internetudbyderens	  etiske	  holdning,	  i	  denne	  sammenhæng,	  umiddelbart	  som	  en	  af	  de	  mere	  neutrale	  interessenter.	  Men	  da	  der,	  i	  forbindelse	  med	  brevmodellen,	  skal	  udsendes	  en	  lang	  række	  breve	  til	  dem	  der	  mistænkes	  for	  at	  dele	  filer	  ulovligt	  “…	  bør	  der	  udsendes	  ca.	  mellem	  
25.000	   -­‐	   50.000	  breve	   årligt”.	   (Johan	   Schlüter,	   2011)	   og	   udvikles	   et	   teknisk	   system	   til	   at	  opfylde	   disse	   opgaver,	   vil	   det	   sandsynligvis	   få	   økonomiske	   konsekvenser	   for	  internetudbyderne.	  	  
“Konklusionen	  i	  Netplans	  redegørelse	  er,	  at	  det	  samlede	  anlægs	  -­‐	  	  og	  driftsomkostninger	  over	  
en	   3-­‐årig	   periode	   vil	   beløbe	   sig	   til	   ca.	   10	   mio.	   kr.	   fordelt	   over	   16	   internetudbydere.”	  (Kulturministeriet,	  2011:56)	  Derfor	  vil	  det	  rent	  økonomisk	  have	  negative	  konsekvenser	  for	  internetudbyderne,	  på	  både	  kort	  og	  længere	  sigt	  “for	  alle	  involverede	  vil	  der	  være	  udgifter	  til	  
løbende	   drift”.	   (kulturministeriet,	   2011:110)	   Omvendt	   set,	   hvis	   brevmodellen	   ikke	   bliver	  indført,	   ville	   denne	   økonomiske	   udgift	   ikke	   være	   eksisterende	   og	   der	   ville	   måske	   være	  muligheder	   for	   istedet	   at	  udvikle	  nye	  on	  demand	   tjenester,	  hvor	  man	   lovligt	  kan	  dele	  og	  downloade	  eksempelvis	  musik.	  	   På	  den	  anden	   side,	   er	  der	   samtidig	  også	  den	  mulige	  konsekvens,	   af	   indførelsen	  af	  
brevmodellen,	  at	  der	  vil	  forekomme	  en	  større	  efterspørgsel	  på	  lovlige	  musiktjenester,	  som	  for	   eksempel	   TCD’s	   “TDC	   play”.	   I	   denne	   sammenhæng	   ville	   indførelsen	   af	   brevmodellen,	  måske	   på	   længere	   sigt,	   betyde	   økonomiske	   fordele	   for	   TDC,	   hvis	   flere	   benyttede	   sig	   af	  denne	   lovlige	   tjeneste.	   “Itunes-­‐salg	   steget	   (albums	   25	   pct.,	   singler	   22,5	   pct.)”.	   (Maria	  Fredenslund,	  2012:9)	  	  Udover	   de	   økonomiske	   konsekvenserne	   for	   internetudbyderne,	   kunne	   også	   fremtidige	  konsekvenser,	  for	  internetudbyderne,	  overvejes	  i	  den	  samlede	  analyse.	  	   Man	  kunne	  forestille	  sig,	  at	  internetudbyderne	  kunne	  frygte,	  at	  deres	  profil	  udadtil	  på	   længere	   sigt,	   kunne	   blive	   opfattet	   negativt	   i	   forhold	   til	   kunden,	   da	   det	   er	  internetudbyderen,	  der	  vil	  stå	  som	  afsender	  på	  informationsbrevene.	  En	  eventuel	  indførsel	  af	   brevmodellen	   kunne	   endvidere	   betyde,	   at	   en	   tendens,	   til	   at	   lægge	   ansvaret	   over	   på	  internetudbyderen,	  ville	  vokse.	  Dette	  ansvar	  er	  ifølge	  supervisor	  for	  TDC,	  Allan	  Bartroff,	  et	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ansvar	  internetudbyderne	  gerne	  vil	  fralægge	  sig	  og	  udtaler:	  “...	  den	  er	  udtryk	  for	  en	  tendens,	  
af	  at	  man	  prøver	  at	  skubbe	  et	  større	  og	  større	  ansvar	  over	  på	   internetudbyderne,	  og	  det	  er	  
selvfølgelig	   noget	   som	   vi	   selvfølgelig	   er	   meget	   opmærksomme	   på	   og	   bekymrede	   for	   ..	   “.	  (Interview	  med	  Allan	  Bartroff:	  l.	  4:22	  -­‐	  4:39,	  20.02.12)	  	  	  
4.2.3	  RETTIGHEDSHAVERNE	  Da	  rettighedshaverne	  er	  dem,	  der	  ejer	  rettighederne	  over	  de	  filer,	  der	  ulovligt	  bliver	  delt	  og	  sendt	   på	   nettet,	   har	   de	   naturligvis	   stor	   interesse	   i	   at	   stoppe	   ulovlig	   fildeling.	   Det	   bedste	  resultat	  ved	  indførelsen	  af	  brevmodellen	  vil,	  for	  dem,	  være	  at	  stoppe	  flest	  mulige	  i	  at	  dele	  og	  downloade	   ulovligt,	   og	   på	   den	  måde	   beskytte	   deres	   retssikkerhed	   og	   håndhævningen	   af	  denne.	  Derudover	  har	  de	  også	  en	  række	  økonomiske	  interesser	  i,	  at	  stoppe	  ulovlig	  fildeling,	  da	   man	   mener,	   at	   ulovlig	   kopiering	   er	   den	   primære	   årsag	   til,	   at	   de	   kreative	   branchers	  indtægter	  falder	  voldsomt.	  (Schlüter,	  2011:7)	  	   Endvidere	  forventes	  det,	  som	  en	  konsekvens	  af	  ulovlig	  kopiering,	  at	  en	  tiendedel	  af	  arbejdspladserne	  inden	  for	  de	  kreative	  brancher	  forsvinder	  i	  2015.	  (Ibid:4)	  Derfor	  er	  det,	  for	  dem,	  økonomisk	  set,	  vigtigt	  at	  få	  stoppet	  ulovlig	  fildeling.	  	  Hvis	   brevmodellen	   bliver	   indført	   vil	   rettighedshavernes	   opgave	   bestå	   i	   at	   overvåge	  fildelingstjenester,	   videregive	   information	   om	   hvilke	   IP-­‐adresser,	   der	   bruges	   til	   ulovlig	  fildeling	  og	  sende	  dokumentationen	  videre	  til	  internetudbyderne.	  	  	   Endvidere,	  hvis	  en	  kunde	  hos	  en	  internetudbyderen	  har	  modtaget	  to	  breve,	  vil	  det	  derudover	  også	  være	  deres	  opgave,	  at	  vurdere	  om	  der	  skal	  indledes	  retsskridt	  eller	  anden	  indgriben	   overfor	   den	   lovovertrædende.	   (Ibid:2)	   Økonomisk	   set	   skal	   rettighedshaverne	  betale	   for	   at	   indsamle	   dokumentation	   for	   krænkelserne,	   kontrollere	   disse	   og	   sende	   det	  videre	  til	  internetudbyderne.	  (Ibid:8)	  	   Rettighedshaverne	  vil	  ydermere	  have	  økonomiske	  omkostninger	  i	  form	  af	  at	  oprette	  en	   “helpdesk	   funktion”,	   som	   skal	   være	   en	   hjælp	   til	   internet-­‐abonnenterne,	   som	   har	  spørgsmål	  omkring	  modtagne	  informationsbreve.	  (Schlüter,	  2011:3)	  	  Hvis	  brevmodellen	  bliver	  indført,	  forventes	  det	  ydermere,	  at	  have	  positive	  konsekvenser	  for	  rettighedshaverne.	  Det	  har	  nemlig	  vist	  sig,	  at	  72	  %	  af	  de	  franskmænd,	  der	  har	  modtaget	  et	  brev	   er	   stoppet	   eller	   har	   væsentligt	   reduceret	   brugen	   af	   ulovlige	   tjenester.	   (Schlüter,	  2011:5)	  Det	   kan	   altså	   forventes,	   ved	   en	   mulig	   indførelse	   af	   brevmodellen,	   at	   krænkelserne	   af	  ophavsretsligt	   beskyttet	   materiale	   bliver	   mindsket.	   På	   den	   måde	   vil	   en	   af	  rettighedshavernes	  præferencer	  blive	  opfyldt.	  	   En	  anden	  præference	  som	  rettighedshaverne	  har	  er,	  at	  tjene	  på	  deres	  materiale.	  Tal	  viser	  at	  19	  ud	  af	  20	  musikdownloads	  er	  ulovlige,	  (Ibid:4)	  men	  hvis	  man	  kunne	  stoppe	  disse	  ulovlige	   downloads,	   ville	   det	   sandsynligvis	   betyde,	   at	   rettighedshaverne	   ville	   have	  mulighed	  for	  at	  tjene	  flere	  penge	  på	  deres	  materiale.	  Da	  flere	  vil	  være	  nødsaget	  til	  at	  betale	  for	  deres	  downloads	  frem	  for	  at	  hente	  dem	  ulovligt	  og	  gratis.	  (Ibid:5)	  	   Dog	   vil	   det	   være	   svært	   at	   stoppe	   dem,	   der	   systematisk	   og	   intenderet	   krænker	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ophavsretten.	   Dog	   kan	   det	   forventes,	   at	   der	   er	   mange	   der	   ikke	   ved,	   at	   de	   overtræder	  rettighederne.	  Ved	  at	  modtage	  et	  eller	  flere	  breve,	  ville	  disse	  kunne	  gøres	  opmærksomme	  på	  problemet	  og	  ændre	  adfærd.	  (Ibid.)	  	  	  Man	  kunne	   ligeledes	   forestille	  sig,	  at	  der	  kunne	   forekomme	  nogle	  negative	  konsekvenser	  for	   rettighedshaverne,	   da	   mange	   musikkunstnere	   kun	   bliver	   kendte	   fordi	   deres	   musik	  deles	  på	  nettet.	  Ved	  indførelse	  af	  brevmodellen	  kunne	  det	  derfor	  tænkes,	  at	  de	  mister	  den	  form	   for	   “branding”	  og	  udbredelse	  af	  deres	  musik,	   for	  eksempel	  ved,	   at	   en	  privat	  bruger	  ulovligt	  uploader	  og	  udbreder	  nye	  musikere	  gennem	  YouTube.	  	  	  Hvis	  brevmodellen	  ikke	  bliver	  indført,	  vil	  en	  mulig	  konsekvens	  for	  rettighedshaverne	  være,	  at	   forekomsten	   af	   ulovlige	   fildeling	   vil	   fortsætte,	   og	  de	   vil	   dermed	   ikke	   få	  nogle	   af	   deres	  præferencer	  opfyldt.	  Hverken	  økonomisk	  eller	  med	  hensyn	  til	  deres	  rettigheder.	  	  	  
4.2.4	  MYNDIGHEDERNE	  Myndighederne	   indbefatter	   staten	  og	  politikerne.	  Med	  deskriptiv	   etik	  kan	  man	  gå	   ind	  og	  undersøge,	   hvad	   de	   forskellige	   partiers	   holdning	   er	   til	   brevmodellen,	   og	   derefter	  sammenligne	  holdninger,	  og	  se	  om	  der	  er	  flest	  for	  eller	  imod.	  	   Lige	   for	   tiden	  diskuteres	  det	   i	   de	  politiske	  partier,	   om	  hvorvidt	  brevmodellen	   skal	  indføres	   eller	   ej.	   Regeringen	   og	   Venstre	   er	   ved	   at	   udarbejde	   en	   ny	   antipiratlov,	   som	  indebærer	   brevmodellen,	   mens	   Enhedslisten,	   Forbrugerrådet	   og	   aktivister	   er	   imod	   på	  grund	  af	  de	  retssikerhedsmæssige	  konsekvenser.	  (Fancony,	  2012)	  Michael	  Aastrup	  Jensen	  (V)	   udtaler	   til	   Information:	   “Vi	   har	   ikke	   endnu	   lagt	   os	   fast	   på	   brevmodellen,	   men	   den	   er	  
stadig	   med	   i	   overvejelserne”,	   (Ibid.)	   mens	   enhedslisten	   er	   mere	   kritisk	   over	   for	  
brevmodellen	  og	  ser	  helst,	  at	  den	  ikke	  bliver	  indført.	  Stine	  Brix	  (EL)	  udtaler:	  "I	  stedet	  for	  at	  
indføre	  en	  bureaukratisk	  brevmodel	  med	  et	  tvivlsomt	  resultat	  skal	  vi	  tænke	  fremadrettet	  og	  
skubbe	   på	   for	   en	   god	   udvikling.	   Vi	   skal	   fokusere	   på	   mulighederne	   for	   de	   lovlige	  
streamingtjenester”.	   (Jensen,	   2012)	   Michael	   Aastrup	   Jensen	   udtaler	   til	   ComON,	   at	   de	   i	  Venstre	  også	   	  er	  skeptiske	  over	   for	  brevmodellen,	  da	  der	  er	  kommet	  forskellige	  ting	   frem,	  som	   betvivler	   virkningen	   af	   en	   indførelse.	   I	   følge	   Politiken	   støtter	   heller	   ikke	   Liberal	  Alliance	  eller	  Dansk	  Folkeparti	  op	  om	  brevmodellen.	  (Ibid.)	  Ved	  en	  deskriptiv	  etisk	  analyse	  peger	   det	   undersøgte	   materiale	   altså	   på,	   at	   der	   er	   enighed	   blandt	   politikerne	   om,	   at	  
brevmodellen	  ikke	  er	  det	  bedste	  valg.	  	  Internettet	  blev	  i	  starten	  slet	  ikke	  tænkt	  til,	  at	  vokse	  sig	  så	  stort	  og	  så	  hurtigt,	  som	  det	  har	  gjort.	   Derfor	   har	   myndighederne	   verden	   over	   heller	   ikke	   kunne	   følge	   med	  lovgivningsmæssigt.	  	   Internettet	   udvikler	   sig	   konstant,	   og	  pirateri	   på	   internettet	   ligeså,	   hvorfor	  det	   gør	  det	  svært	  at	  lovgive	  mod	  dette	  og	  bekæmpe	  ulovlig	  fildeling.	  	   Staten	  og	  politikerne	  har	  sandsynligvis	  ikke	  den	  tilstrækkelige	  viden	  til	  at	  kende	  alt	  til,	   hvilke	   muligheder,	   der	   kan	   udvikles	   til	   at	   omgå	   brevmodellen.	   Derfor	   må	   man	   også	  antage,	  at	  det	  vil	  være	  svært	  for	  dem	  at	  lovgive	  på	  området.	  (Ibid.)	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   Konsekvenserne	   lovmæssigt,	   ved	   indførelse	   af	   brevmodellen,	   vil	   medføre	   en	  lovændring,	  der	  skal	  behandles	  af	  Folketinget,	  som	  indebærer	  tre	  former	  for	  regulering:	  
“-­‐	  	  	  	  	  	  	  	  	  Pligt	  for	  teleselskaberne	  til	  at	  sende	  breve	  
-­‐	  	  	  	  	  	  	  	  	  	  Pligt	  for	  rettighedshaverne	  til	  at	  informere	  
-­‐	  	  	  	  	  	  	  	  	  	  Ændring	  af	  loven	  om	  behandling	  af	  personoplysninger”	  (Shclüter,	  2011:9)	  	  	  Økonomisk	   set	   har	   staten	   samtidig	   også	   en	   interesse	   i	   at	   sikre	   beskæftigelsen	   og	  skatteindtægter.	  (Ibid.)	  Konsekvensen	  af	  ikke	  at	  indføre	  brevmodellen,	  og	  derved	  ikke	  være	  med	  til	  at	  sikre	  rettighedshaverne	  deres	  penge,	  vil	  betyde,	  at	  der	  går	  arbejdspladser	  tabt,	  samt	  når	  de	  ikke	  får	  nogle	  penge	  for	  deres	  arbejde,	  betyder	  det	  færre	  udbetaling	  af	  skat	  til	  staten.	  	  	  	  Myndighederne	   i	   landet	   har	   en	   pligt	   til	   at	   være	   med	   til	   at	   sørge	   for,	   at	   lovene	   bliver	  overholdt.	  Dog	  rejser	  der	  sig	  nogle	  problemer	  for	  dem	  politisk.	  På	  den	  ene	  side	  står	  nemlig	  den	  del	  af	  befolkningen,	  som	  ikke	  piratkopierer,	  og	  som	  ikke	  vil	  have	  noget	  problem	  med,	  at	   brevmodellen	   indføres.	   På	   den	   anden	   side	   er	   der	   dem,	   som	   overtræder	   loven	   og	  piratkopierer,	   samt	  dem	  som	   føler,	   at	  brevmodellen	   krænker	  deres	  autonomi.	  Politikerne	  har	  højst	  sandsynligt	  stor	  interesse	  i,	  at	  få	  flest	  mulige	  vælgere,	  hvorfor	  de	  også	  påvirkes	  af	  dette.	   Konsekvenserne	   ved	   at	   indføre	   brevmodellen	   eller	   ikke	   indføre	   brevmodellen	   kan	  derfor	  også	  ses	  som	  et	  spørgsmål	  om	  vælgertilslutning.	  Konsekvensen	  for	  regeringen	  ved	  at	  vedtage	  brevmodellen	  kan	  derfor	  være,	  at	  de	  mister	  en	  del	  af	  deres	  vælgere,	  hvis	  den	  del	  er	  imod	  modellen	  –	  og	  omvendt.	  	   Derfor	   vil	   det	   være	   et	   balance	   spørgsmål	   for	   politikerne,	   om	   de	   ønsker	   størst	  vælgertilslutning,	   eller	   de	   ønsker	   at	   tage	   højde	   for	   retssikkerheden	   og	   krænkelse	   af	   den	  privates	   autonomi.	   Når	   Enhedslisten	   på	   den	   anden	   side	   går	   ud	   og	   siger,	   at	   de	   er	   imod	  
brevmodellen,	   er	   det	   ikke	   fordi	   de	   ikke	   vil	   være	  med	   at	   bekæmpe	   pirateri,	  men	   fordi	   de	  mener,	  at	  den	  krænker	  retssikkerheden	  og	  privatlivet.	  Dog	  er	  det	  vigtigt	  at	  pointere,	  at	  en	  myndighedsinstitution	  bør	  være	  upåvirket	  	  af	  vælgertilslutning	  og	  kunne	  se	  ud	  over	  deres	  personlige	   interesser.	  Hvis	   en	  myndighed	  bliver	   styret	   af	   vælgertilslutning	   kan	  dette	   ses	  som	   en	   uetisk	   handling,	   ud	   fra	   en	   politisk	   filosofisk	   synsvinkel.	   Samtidig	   skal	  man	   også	  tænke	   på,	   at	   politikerne	   er	   repræsentativt	   demokratisk	   valgt,	   og	   derfor	   valgt	   af	  befolkningen	  på	  baggrund	  af	  deres	  partiprogram,	  som	  de	  skal	  være	  tro	  overfor.	  	  
4.2.5	  VURDERING	  Når	   man	   analyserer	   ud	   fra	  modellen	   for	   overvejelse	   og	   valg,	   skal	   man	   se	   på	   de	   mulige	  konsekvenser	   og	   handlingsalternativer	   i	   forhold	   til	   normerne.	   Efterfølgende	   skal	   det	  vurderes,	   hvorledes	   brevmodellen	   er	  moralsk	   rigtig	   at	   indføre	   eller	   ej,	   set	   ud	   fra	   hvilket	  
handlingsalternativ,	  der	  opfylder	  flest	  mulige	  præferencer.	  I	  det	  foregående	  har	  vi	  forsøgt	  at	   opstille	   både	   de	   faktuelle	   konsekvenser,	   værdimæssige	   konsekvenser,	   præferencer	   og	  normative	  principper,	  der	  skal	  tages	  hensyn	  til	  ved	  en	  eventuel	  indførsel	  af	  brevmodellen.	  Derfor	  skal	  vi	  i	  det	  følgende	  vurdere	  hvorvidt	  brevmodellen	  giver	  anledning	  til	  en	  retfærdig	  ny	   behandling,	   som	   tilgodeser	   rettighedshaver	   og	   som	   samtidig	   ikke	   er	   et	   for	   voldsomt	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indgreb	   på	   den	   almene	   internetbruger.	   Der	   skal	   altså	   være	   en	   balance	   mellem	  interessenternes	  præferencer,	  der	  er	  bygget	  på	  baggrund	  af	  kendsgerninger	  og	  værdier.	  	  
	  
Figure	  10	  
4.2.5.1	  KONSEKVENS	  MODELLEN	  For	  at	  opveje	  de	  konsekvenser	  vi	  har	  fundet	  frem	  til	  i	  foregående	  analyseafsnit,	  har	  vi	  lavet	  vores	   egen	   model,	   hvor	   konsekvenserne	   kan	   plottes	   ind.	   Modellen	   skal	   forstås	   på	   den	  måde,	   at	   de	   fire	   interessenter	   er	   delt	   ud	   på	   fire	   “pinde”.	   Helt	   ude	   til	   højre	   er	   en	  positiv/negativ	  skala	  placeret.	  Når	  konsekvenserne	  skrives	  ind	  på	  interessentens	  pind,	  vil	  det	   derfor	   være	   i	   forhold	   til	   skalaen.	   Placeres	   en	   konsekvens	   midt	   i	   (altså	   0),	   vil	  interessentgruppen	  hverken	  have	  en	  positiv	  eller	  negativ	  stilling	  til	  denne	  –	  dette	  vil	  dog	  selvfølgelig	  ikke	  kunne	  forekomme.	  Placeres	  en	  konsekvens	  derimod	  ned	  ad	  fra	  0,	  altså	  i	  de	  positive	   tal,	   og	   derved	   også	   nærmer	   sig	  brevmodellen,	   vil	   konsekvensen	   være	   positiv.	   Jo	  længere	   nede	   i	   forhold	   til	   skalaen	   -­‐	   jo	  mere	   interesse	   har	   interessenten	   i	   konsekvensen.	  Placeres	  konsekvensen	  derimod	  på	  den	  negative	   side	  af	  0,	   altså	  op	  ad,	   vil	   det	  på	   samme	  måde	   betyde,	   at	   interessenten	   ikke	   får	   opfyldt	   sine	   præferencer	   i	   forhold	   til	   denne	  konsekvens.	  	   Når	  alle	  konsekvenserne,	  vi	  har	   fundet,	  er	  plottet	   ind,	  hvor	  vi	  synes,	  at	  de	  passer	   i	  forhold	   til	   hvor	  positivt	   eller	  negativt	  de	   skal	   vægtes,	   er	  der	  markeret	  med	   røde	  prikker	  ude	  på	  skalaen,	  hvordan	  konsekvenserne	  fordeler	  sig	  på	  denne.	  På	  den	  måde	  kan	  vi	  altså	  opveje	  konsekvenserne	  mod	  hinanden,	  ved	  at	  sammenligne	  hvor	  mange	  der	  er	  på	  hhv.	  den	  positive	  og	  negative	  side,	  men	  også	  hvor	  negative	  eller	  positive	  de	  er.	  Det	   skal	   selvfølgelig	   nævnes,	   at	   konsekvenserne	   er	   placeret	   i	   forhold	   til,	   hvordan	   vi	  vurderer	  dem,	  og	  hvordan	  vi	  tror	  virkeligheden	  forholder	  sig.	  Interessenterne	  ville	  måske	  have	  valgt	  en	  anden	  placering.	  Men	  da	  det	  er	  vores	  vurdering	  af	  konsekvensernes	  balance,	  mener	  vi	  derfor,	  at	  vores	  model	  godt	  kan	  forsvares.	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  Vi	   vil	   i	   det	   følgende,	   trække	   de	  mest	  markante	   konsekvenser	   for	   interessenterne	   ud,	   for	  efterfølgende	   at	   diskutere	   værdien	  og	   	  balancen	  mellem	  disse,	   for	   til	   sidst	   at	   foretage	   en	  etisk	  vurdering	  af	  brevmodellen.	  	   De	  mest	  markante	  konsekvenser	  og	   forhold,	  hvis	  brevmodellen	  bliver	   indført,	   ville	  for	   internetbrugerne,	   være	   krænkelse	   af	   individets	   autonomi,	   samt	   ytringsfriheden	   (a).	  Denne	  konsekvens	   vurderer	   vi	   skal	   vægtes	  højt,	   da	  der	   er	   visse	  handlinger,	   der	  har	   sine	  begrænsninger	  i	  forhold	  til	  normerne	  omkring	  menneskets	  autonomi	  og	  basale	  rettigheder.	  	  For	   internetudbyderne	   synes	   de	   største	   konsekvenser,	   at	   være	   de	   økonomiske	  omkostninger	  (d).	  Vi	  antager	  at	  denne	  konsekvens	  for	  internetudbyderen,	  vil	  vægtes	  højt,	  da	  internetudbyderen,	  i	  vores	  case	  TDC,	  fungerer	  som	  et	  firma.	  Derfor	  er	  de	  også	  afhængige	  af	   et	   vis	   økonomisk	   kapital,	   der	   vil	  mindskes	   ved	   en	   indførsel	   af	  brevmodellen,	   da	   de	   vil	  derigennem	   vil	   få	   en	   række	   udgifter,	   ved	   implementeringen	   af	   et	   teknisk	   system.	   og	  udsendelse	  af	  informationsbreve.	  	  I	   henhold	   til	   rettighedshaverne,	   kan	   den	   faktiske	   konsekvens,	   at	   72	   pct.	   i	   Frankrig	   er	  stoppet	  med	   at	   begå	   ulovligheder	   på	   nettet,	   efter	   at	   have	  modtaget	   informationsbrevet,	  tages	   i	  betragtning,	  da	  dette	  er	  en	  kendsgerning.	  Man	  vil	  derfor	  med	  stor	   sandsynlighed,	  ligeledes	   kunne	   se	   et	   fald	   indenfor	   piratkopiering	   i	   Danmark,	   ved	   en	   indførsel	   af	  
brevmodellen,	  og	  dermed	  en	  positivt	  konsekvens	  for	  rettighedshaverne.	  Ligeledes	  vil	  dette	  fald	   i	  pirateri,	  resultere	   i	  et	   formentlig	  stigende	  salg	  af	  copyright	  materiale	  og	  dermed	  en	  øget	  økonomisk	  indkomst	  for	  rettighedshaverne.	  	  Når	   man	   ser	   på	   myndighederne,	   er	   deres	   mest	   væsentlige	   præference	   at	   skabe	  retfærdighed,	   altså	   en	   balance	   mellem	   producenternes	   mulighed	   for	   at	   tjene	   penge	   og	  respekt	   for	   internetbrugernes	  autonomi.	  Den	  mest	  markante	  konsekvens	  vil	   derfor	  være	  den	  lovhjemmel,	  de	  skal	  udarbejde	  i	  persondatalovgivningen,	  da	  dette	  går	  ind	  og	  krænker	  individets	   autonomi.	   Der	   er	   flere	   forskellige	   aspekter	   af	   denne	   konsekvens,	   bl.a.	   det	  arbejde,	  der	  skal	  lægges	  i	  at	  udforme	  denne,	  plus	  den	  enkelte	  politikers	  frygt	  for	  vælgertab,	  ved	  indførelsen	  af	  brevmodellen.	  	  Samlet	   set,	   vurderer	   vi,	   på	   baggrund	   af	   de	   opstillede	   konsekvenser	   og	   de	   dertilhørende	  værdier,	   at	   brevmodellen	   vil	   opfylde	   flest	   af	   interessenternes	   præferencer,	   hvis	   den	   ikke	  bliver	   indført.	   Hvis	   brevmodellen	   bliver	   indført,	   vil	   det	   udelukkende	   være	  rettighedshavernes	  største	  præferencer	  der	  tilgodeses,	  mens	  den	  enkelte	   internetbrugers	  autonomi	   ville	   bliver	   krænket	   på	   uretfærdig	   vis.	   Derfor	   vil	   vi	   Ud	   fra	   et	   etisk	   perspektiv	  komme	   frem	   til,	   at	   en	   alternativ	   metode	   vil	   være	   løsningen,	   som	   bl.a.	   kunne	   være	   on	  demand	  tjenester,	  som	  vi	  vil	  komme	  ind	  på	  senere.	  I	  en	  samlet	  vurdering	  er	  det	  dog,	  vigtigt,	  at	   analysere	   måder	   at	   omgå	   brevmodellen,	   for	   derfor	   at	   kunne	   vurdere	   om	  metoden	   er	  forældet,	  eller	  om	  modellen	  vil	  have	  den	  ønskede	  effekt.	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4.2	  ER	  BREVMODELLEN	  FORÆLDET?	  	  
4.2.1	  METODER	  TIL	  AT	  OMGÅ	  BREVMODELLEN	  For	  at	  give	  en	  realistisk	  vurdering	  af	  hvorvidt	  brevmodellen	  er	  den	  rigtige	  metode	  til	  at	  løse	  problematikken	   om	   pirateri	   på	   nettet,	   er	   det	   som	   ovenfor	   nævnt,	   vigtigt	   at	   se	   på	   de	  tekniske	  muligheder	  for	  at	  udfordre	  og	  omgå	  brevmodellen.	  I	  følgende	  afsnit	  vil	  vi	  analysere	  de	   forskellige	   metoder	   til	   at	   omgå	   brevmodellen,	   dette	   vil	   være	   et	   afsæt,	   sammen	   med	  
fremtidsperspektiver,	   til	   at	   vurdere	   om	  modellen	   er	   en	   forældet	  metode,	   der	   i	   realiteten	  ikke	   vil	   have	   den	   ønskede	   virkning	   og	   effekt.	   Vi	   vil	   i	   denne	   del,	   bygge	   vores	   analyse	   på	  udtalelser	   af	   Nicholas	   Padfield	   (teknologivejleder),	   samt	   teorien	   omkring	   fildeling	   og	  
offentligt	  internet.	  	  
4.2.1.1	  PEER-­‐TO-­‐PEER	  I	  interviewet	  med	  Nicholas	  Padfield,	  udtaler	  han	  sig	  om	  brevmodellen	  og	  hvorledes	  et	  P2P	  netværk	  kan	  gå	  ind	  og	  udfordre	  denne.	  
	   “...	  Og	  det	   findes	  der	   jo	  diverse	  måder	  at	  omgå	  på,	  hvor	  den	  mest	  kendte,	  er	  den	  der	  
hedder	   TOR,	   the	   onion	   router,	   som	   er	   sådan	   et	   peer-­‐to-­‐peer	   netværk,	   hvor	   man	   altså	  
kollaborativt	  gemmer	  hinandens	  data.”	  (Bilag	  1:3-­‐4)	  	  Som	  nævnt	  i	  teoriafsnittet	  er	  P2P	  fildeling	  en	  effektiv	  måde	  at	  dele	  filer	  på.	  P2P	  er	  i	  sig	  selv	  ikke	   ulovligt,	  men	   så	   snart	   de	   delte	   filer	   er	   ophavsretsbeskyttede	   værker	   og	   deles	   uden	  rettighedshavernes	  samtykke,	  opstår	  ulovlighederne.	  En	  ophavsmand	  har	  eneret	  til	  at	  lave	  eksemplarer	   af	   sine	   værker	   og	   til	   at	   gøre	   værkerne	   tilgængelige	   for	   offentligheden.	  Hvis	  man	  kopierer	  filer	  til	  andet	  end	  personligt	  brug,	  eller	  gør	  dem	  tilgængelige	  på	  internettet,	  skal	  man	  have	  samtykke	  fra	  rettighedshaverne.	  (Kulturministeriet,	  2009:9)	  Sker	  dette	  ikke,	  bliver	  ophavsrettighederne	  krænket,	  og	  det	  er	  dermed	  en	  ulovlig	  handling.	  Men	  når	  man	  taler	  P2P	  fildeling,	  kan	  det	  vanskeliggøres	  eller	  helt	  undgås	  at	  blive	  sporet,	  og	  det	  er	  netop	  dette,	  der	  går	  ind	  og	  udfordrer	  brevmodellen.	  	   Hvis	   rettighedshaverne	   finder	   ud	   af	   hvilken	   IP-­‐adresse,	   der	   er	   blevet	   brugt	   til	  uretmæssigt	  at	  tilgængeliggøre	  det	  beskyttede	  materiale,	  opstår	  der	  nogle	  vanskeligheder	  i	  forbindelse	  med	  at	  finde	  ud	  af,	  hvem	  der	  helt	  konkret	  skal	  stilles	  til	  ansvar	  for	  den	  ulovlige	  fildeling	   igennem	   P2P	   netværket.	   (Ibid.)	   Da	   en	   IP-­‐adresse	   alene	   er	   knyttet	   til	  internetopkoblingen,	   og	   ikke	   til	   en	   bestemt	   computer	   eller	   person,	   er	   det	   ikke	  muligt	   at	  fastlægge,	  hvem	  der	  har	  ansvaret.	  (Ibid.)	  	  	  	  P2P	   fildelingsnetværk	   giver	   potentielle	   krænkere	   adgang	   til	   ophavsretligt	   beskyttet	  materiale,	   og	   skaber	   dermed	   en	   udfordring	   for	   rettighedshaverne,	   og	   hermed	   også	  
brevmodellen.	  Dette	   er	   en	  udfordring,	  da	   alle	  har	   let	   adgang	   til	   at	  dele	   en	  masse	  ulovlige	  filer,	   uden	   at	   netværket	   kan	   blokeres	   gennem	   en	   enkelt	   blokering,	   som	   centrale	   servere	  kan.	  (Version2,	  04.05.12)	  Hvis	  rettighedshaverne	  vil	  stoppe	  fildelingen	  i	  et	  netværk,	  må	  de	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altså	   henvende	   sig	   til	   alle	   brugere	   af	   netværket.	   Dette	   er	   en	   stor	   ressourcemæssig	  udfordring	  både	  økonomisk	  og	  tidsmæssigt.	  (Kulturministeriet,	  2009:12)	  	  	  Hvis	   en	   computer	   bruger	   et	   trådløst	   netværk,	   der	   ikke	   er	   tilstrækkeligt	   beskyttet,	   er	   det	  muligt	   for	  andre	  at	  misbruge	   internetforbindelsen	   til	   at	   foretage	  ulovlig	   fildeling	  via	  P2P	  systemer	  og	  det	  trådløse	  netværk.	  Det	  vil	  kun	  være	  muligt	  at	  spore	  IP-­‐adressen	  tilbage	  til	  det	   pågældende	   trådløse	   netværk,	   men	   ikke	   til	   hvem,	   der	   specifikt	   brugte	   det,	   da	   den	  ulovlige	  fildeling	  fandt	  sted.	  (Ibid.)	  Dette	  gør	  det	  utroligt	  vanskeligt	  at	  finde	  ud	  af	  hvem,	  der	  skal	  stilles	  til	  ansvar,	  og	  IP-­‐adressen	  kan	  derfor	  være	  misvisende	  i	  forhold	  til	  hvem,	  der	  er	  den	  skyldige.	  	   Dog	   vil	   en	   nærmere	   teknisk	   undersøgelse	   af	   computerne,	   der	   hører	   til	   den	  pågældende	   IP-­‐adresse,	   som	   regel	   kunne	   give	   svar	   på,	   om	   en	   given	   computer	   har	   været	  anvendt	  til	  ulovligt	  fildeling,	  eller	  om	  udefrakommende	  personer	  har	  udnyttet	  det	  trådløse	  netværk	  til	  ulovlige	  aktiviteter	  på	  nettet.	  (Ibid.)	  	  	  Et	   anden	   problematik	   ved	   P2P	   netværker,	   for	   brevmodellen,	   kan	   være,	   at	   en	  udefrakommende	  kan	  overtage	  en	  computer	  ved	  hjælp	  af	  virus	  eller	  orm,	  og	  dermed	  bruge	  computeren	   til	   ulovlig	   fildeling	   via	   P2P	   systemer.	   Hackere	   bruger	   overtagelsen	   med	  henblik	  på	  at	  kunne	  foretage	  IT-­‐kriminalitet,	  uden	  at	  deres	  egen	  identitet	  bliver	  afsløret.	  Så	  selvom	  en	  computer	   ikke	  er	  udstyret	  med	  et	   trådløst	  net,	  kan	  det	  godt	  blive	  misbrugt	   til	  ulovlig	   aktivitet.	   På	   denne	   måde	   vil	   den	   oprindelige	   fildeler	   være	   helt	   usynlig,	   og	   et	  automatisk	  undersøgelsessystems	  dokumentation	  for,	  at	  en	  bestemt	  IP-­‐adresse	  har	  været	  brugt	  til	  ulovlig	  fildeling	  på	  internettet,	  er	  således	  ikke	  dokumentation	  nok	  for,	  at	  dette	  er	  foretaget	  af	  bestemte	  personer	  -­‐	  for	  eksempel	  i	  en	  husstand.	  (Ibid:16)	  	  TOR	  er	  et	  P2P	  netværk,	  der	  gør	  at	  man	  kan	  bevæge	  sig	  anonymt	  på	  internettet	  og	  dermed	  besøge	  ulovlige	  tjenester	  uden	  at	  blive	  opdaget.	  Dette	  gøres,	  som	  beskrevet	  i	  teoriafsnittet,	  ved	  at	  trafikken	  går	   igennem	  nogle	  tilfældige	  servere,	  der	  også	  er	  en	  del	  af	  netværket,	  og	  derfor	   gør	   det	   mere	   eller	   mindre	   umuligt	   at	   spore	   krænkerens	   egentlige	   IP-­‐adresse.	  (Wikipedia	  e,17.05.2012)	  	  	  Disse	   er	  metoder	   til	   at	   omgå	  brevmodellen,	   da	   krænkerens	   IP-­‐adressen	   gøres	   vanskelig	   -­‐	  om	  end	  ikke	  umulig	  at	  spore,	  ved	  brugen	  af	  TOR.	  Både	  ved	  TOR	  og	  andre	  P2P	  netværker,	  som	   eksempelvis	   BitTorrent,	   vil	   man	   pålægge	   rettighedshaverne	   store	   økonomiske	   og	  tidsmæssige	  udfordringer,	  der	  kræver	  en	  helt	  anden	  metode	  end	  brevmodellen.	  	  
4.2.1.2	  OFFENTLIGT	  INTERNET	  Offentligt	  internet	  er	  en	  anden	  faktor,	  der	  udfordrer	  brevmodellen	  i	  forhold	  til,	  hvorvidt	  det	  er	   muligt	   at	   finde	   frem	   til	   den	   specifikke	   person,	   der	   har	   begået	   internetkriminalitet.	  Problematikken	  ligger	  i,	  at	  internetforbindelser,	  og	  dermed	  IP-­‐adresser,	  ikke	  altid	  knytter	  sig	  til	  en	  bestemt	  husstand,	  og	  herved	  ikke	  til	  en	  eller	  få	  personer.	  Internetforbindelser	  kan	  være	   arbejdsgiverbetalte	   eller	   tilhøre	   institutioner	   og	   skoler,	   samt	   være	   offentligt	  
	   48	  
tilgængelige	   i	   form	   af	   “hotspots”	   på	   for	   eksempel	   caféer,	   offentlige	   transportmidler	   og	   i	  butikker.	   Dette	   gør	   det	   udfordrende	   at	   spore	   IP-­‐adressen	   til	   en	   bestemt	   person,	   da	   den	  knytter	   sig	   til	   internetforbindelser,	   der	   er	   tilgængelige	   for	   alle	   eller	   en	   større	   gruppe	  mennesker.	  	  De,	   i	   teoriafsnittet	  nævnte,	  komplicerede	  arbejdsgiverbetalte	   internetforbindelser,	   skaber	  et	  problem	  i	  forhold	  til	  at	  finde	  den	  person,	  der	  har	  udvist	  ulovlig	  adfærd	  på	  internettet.	  Da	  medarbejderens	   computer	   bliver	   forbundet	   direkte	   til	   arbejdsgiverens	   lukkede	   net,	   og	  derfor	   benytter	   arbejdsgiverens	   IP-­‐adresse,	   kan	   denne	   kun	   spores	   tilbage	   til	  arbejdsgiveren.	  	   I	   sådanne	   tilfælde	   vil	   det	   være	   problematisk	   at	   finde	   ud	   af	   præcis,	   hvilken	  medarbejder,	  der	  har	  begået	  den	  eller	  de	  ulovlige	  handlinger.	  (Kulturministeriet	  2011:	  53)	  Det	  vil	  kun	  være	  muligt	  for	  arbejdsgiveren,	  hvis	  de	  har	  logget	  kritiske	  aktiviteter	  på	  deres	  net,	  men	   højst	   sandsynligt	   vil	   de	   fleste	   arbejdsgivere	   ikke	   agere	   “internetpoliti”	   over	   for	  deres	  ansatte.	  (Ibid.)	  	   En	  anden	  måde,	  hvorpå	  brevmodellen	   kan	  omgås,	   er	   ved	  brug	  af	  hotspots.	  Hvis	   et	  hotspot	  ikke	  kræver	  brugerregistrering,	  vil	  det	  ikke	  være	  muligt	  at	  opspore	  hvem,	  der	  har	  begået	   eventuelt	   ulovlige	   handlinger,	   gennem	   en	   given	   internetforbindelse.	  Problematikken	   ligger	   i,	   at	   hotspottet	   deler	   IP-­‐adresser	   ud	   til	   brugerne,	   og	   det	   er	   disse	  adresser	  man	  identificerer	  i	  tilfælde	  af	  ophavsretlige	  krænkelser.	  Det	  er	  der	  dog	  en	  løsning	  på,	  hvis	  udbyderen	  af	  hotspottet	  vælger,	  at	  etablere	  en	  særlig	  server,	  der	  gør	  det	   teknisk	  muligt	   for	   udbyderen	   af	   hotspottet,	   at	   foretage	   en	   yderligere	   identifikation	   af	   brugeren.	  Men	  brugen	   af	   en	   sådan	   server	   udfordrer	   persondataloven.	  Derudover	   følger	   også	   nogle	  økonomiske	   udgifter	   med,	   i	   forhold	   til	   anskaffelsen	   af	   serveren	   m.m.	   (Kulturministeriet	  2011:	  54)	  	  Samme	  problem	  opstår	  ved	  netværk	  på	  offentlige	  institutioner.	  Hvis	  en	  bruger	  vil	  foretage	  ulovlige	   handlinger	   på	   nettet,	   kan	   vedkommende	   ligeledes	   gøre	   dette	   via	   offentlige	  institutioners	  netværk	  og	  dermed	  IP-­‐adresse,	  og	  på	  den	  måde	  slette	  deres	  spor.	  	  	  
4.2.2	  FREMTIDSPERSPEKTIVER	  Som	   tidligere	   nævnt	   er	   det	   vigtigt,	   for	   at	   kunne	   give	   en	   realistisk	   vurdering	   af,	   hvorvidt	  indførelsen	  af	  brevmodellen	  er	  en	  god	  eller	  dårlig	  idé,	  at	  forstå	  de	  fremtidige	  perspektiver,	  i	  forhold	  til	  piratkopiering	  og	  de	  eventuelle	  kommende	  problemstillinger.	  	  Derfor	   vil	   vi	   prøve	   at	   belyse,	   hvordan	   udviklingen	   inden	   for	   pirateri,	   i	   fremtiden	   kan	  komme	  til	  at	  se	  ud	  og	  dertil,	  hvilken	  retning	  ulovlig	  fildeling	  vil	  tage.	  Derudover	  ønsker	  vi	  at	  belyse	  alternative	  metoder,	  til	  bekæmpelsen	  af	  pirateri.	  	  	  	  
"Min	  konklusion	  er	  nemlig,	  at	  piratkopiering	  overhovedet	  ikke	  er	  noget	  problem.	  I	  hvert	  fald	  
ikke,	  når	  vi	  kigger	  et	  stykke	  ned	  af	  vejen.	  Og	  det	  kommer	  til	  at	  forsvinde	  helt	  af	  sig	  selv.	  Jeg	  vil	  
ikke	  underkende,	  at	  der	  har	  været	  massive	  tab	  i	  de	  kreative	  brancher,	  og	  at	  især	  film-­‐	  og	  tv-­‐
branchen	   taber	   penge	   lige	   i	   øjeblikket,	   før	   det,	   var	   det	   musik	   branchen	   og	   snart	   er	   det	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bogbranchens	   tur.	   Men	   uanset	   hvordan	   vi	   vender	   og	   drejer	   det,	   så	   er	   der	   tale	   om	   en	  
tidsbegrænset	  periode.	  Piratkopiering	  vil,	  på	  det	  digital	  område	  og	  nettet,	  ende	  med	  at	  blive	  
en	  parentes	  i	  internettets	  historie".	  (Bay,	  2012,	  0:52-­‐1:27)	  	  Ifølge	   denne	   opfattelse	   synes	   brevmodellen	   kun	   at	   være	   aktuel	   i	   en	   kortere	   periode,	   da	  piratkopiering	   ikke	   længere	   er	  den	   centrale	  problemstilling.	   I	   stedet	   erstattes	  den,	   ifølge	  Morten	   Bay,	   af	   hackere,	   der	   vil	   forsøge,	   at	   få	   gratis	   adgang	   til	   de	   forskellige	   on	   demand	  tjenester.	  (Ibid.)	  	  
4.2.2.1	  ”ON	  DEMAND”	  TJENESTER	  I	   Danmark	   ser	   vi	   i	   stigende	   grad	   on	   demand	   tjenester	   poppe	   op	   på	   internettet.	   Ved	   en	  hurtig	   søgning	   på	   Google	   kan	  man	   finde	   disse	   tjenester,	   som	   tilbyder	   enten	   gratis,	   eller	  mod	   betaling,	   at	   streame	   film,	   bøger,	   musik	   og	   TV.	   De	   umiddelbart	   mest	   kendte	   lige	   i	  øjeblikket	  er	  on	  demand	  tjenester	  som	  WiMP,	  Spotify	   ,	  ViaPlay	  m.m.	  Det	  er	  også	  tjenester	  som	  disse,	  som	  Allan	  Bartroff	  mener,	  skal	  være	  med	  til	  at	  bekæmpe	  pirateri	  “vi	  har	  prøvet	  
at	   forklare,	   at	   det	  man	   skal,	   er	   at	   lave	   nogle	   nye	   forretningsmodeller,	   som	   er	   tilpasset	   det	  
digitale	   univers.	   Det	   er	   så	   det	   vi	   har	   gjort	  med	   TDC-­‐play	   og	   som	   telenor	   har	   deres	  WiMP”	  
(Bartroff,	  17:02-­‐17:15)	  	   Endvidere	  nævner	  Morten	  Bay,	   at	  han	   “	   ...	  allerede	  for	  10	  år	  siden,	  var	   jeg	  med	  i	  et	  
projekt,	   der	   bl.a.	   omfattede	   udformningen	   af	   en	   rapport,	   hvori	   der	   indgik	   tanker	   om	  
piratkopiering	  og	  lovlige	  alternativer,	  og	  hvorvidt	  vi	  kunne	  dæmme	  op	  for	  piratkopiering	  -­‐	  via	  
de	  lovlige	  alternativer”(1:31-­‐1:44)	  	   Et	  eksempel	  på,	  den	  stigende	  tendens	  og	  effekt	  af	  on	  demand	  tjenester,	  kunne	  være	  Netflix.	  	  	  
4.2.2.2	  NETFLIX	  Netflix	   er	   USA’s	   største	   on	   demand	   tjeneste.	   Det	   blev	   etableret	   i	   1997	   og	   blev	   et	  abonnement	   baseret	   digitalt	   distributions	   service	   i	   1999.	   I	   2009	   havde	   Netflix	   100.000	  DVD-­‐titler	   at	   tilbyde	   sine	   over	   10	   millioner	   abonnenter.	   I	   april	   2011	   havde	   de	   23,6	  millioner	  abonnenter	   i	  USA,	  og	  over	  26	  millioner	  på	  verdensplan.	   Samtidig	  nåede	  Netflix	  samlede	  omsætning	  op	  på	  1.500	  millioner	  dollars.	   (Wikipedia	  h,	  21.05.12	  2)	  Netflix	  er	  så	  stort,	   at	  det	   i	  Nordamerika	  udgør	  24,71	  %	  af	  den	   samlede	   trafik	  på	   internettet.	  Disse	   tal	  vidner	  om,	  at	  on	  demand	  tjenester	  er	  et	  kæmpe	  marked.	  (Ibid.)	  	  	   Netflix	   fungere	  således,	  at	  abonnenter	  kan	   leje	  de	  medier,	  der	   tilbydes	  hos	  Netflix,	  som	   for	   eksempel	   bøger	   og	   film.	  Dette	   kan	   de	   gøre	   via	   det,	   de	   kalder	   "Watch	   Instantly",	  også	  kaldet	  internet	  streaming.	  	  Det	  er	  kommercielle	  tjenester	  som	  for	  eksempel	  Netflix,	  WiMP,	  Spotify,	  TDC-­‐play	  osv.,	  som	  Morten	   Bay,	   vil	   gå	   ind	   og	   fjerne	   pirateri	   i	   fremtiden	   “...	   hvis	   kommercielle	   tjenester	   kan	  
overgå	  de	  ulovlige	  tjenester	  med	  brugervenlighed,	  så	  vil	  forbrugerne	  gerne	  betale”.	   (Comon,	  21.05.12)	  Her	  henviser	  han	  også	  til	  Sverige,	  hvor	  fildeling	  er	  faldet	  med	  25	  procent,	  efter	  man	   har	   fået	  muligheden	   for	   at	   benytte	   sig	   af	   on	   demand	   	  tjenester,	   såsom	   Spotify,	   der	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samtidig	  er	  blevet	  mere	  tilgængelige	  for	  internetbrugeren.	  (Ibid.)	  Endvidere	  tilføjer	  Morten	  Bay	  også,	  at	  det	  er	  relevant	  at	  se	  på,	  at	  det	  primært	  er	  unge	  mennesker,	  som	  benytter	  sig	  af	  streaming	  og	  derfor	  også	  online	  tjenester.	  Modsat	  er	  det	  så	  den	  ældre	  generation	  af	  de	  25-­‐40-­‐årige,	   som	  downloader	  og	  ulovligt	  deler	   filer,	   fordi	  det	   er	  det,	  de	  er	  blevet	  vænnet	   til	  med	  internettets	  opvækst.	  (Ibid.)	  Derfor	  ser	  det	  ud	  til,	  at	  der	  er	  en	  sammenhæng	  mellem	  Morten	  Bay	  og	  Allan	  Bartroffs	   formodning	  om,	  at	  man	   i	   fremtiden	   i	   langt	  højere	  grad,	  vil	  benytte	  sig	  af	   lovlig	  online	  streaming,	  ved	  hjælp	  af	  de	  on	  demand	   tjenester	  der	  vil	   stå	   til	  rådighed.	  	  	  Samtidig	   synes	   de	   store	   selskaberne	   også	   i	   højere	   grad	   at	   konvertere	   over	   til	   online	  tjenester.	   For	   eksempel	   nåede	   Netflix	   fra	   januar	   2010,	   at	   lave	   en	   aftale	   med	   Warner	  Brothers	  Pictures,	  om	  at	  udsætte	   leje	  af	  nye	  udgivelser	  til	  de	  fysiske	  butikker	   i	  28	  dage,	   i	  forsøg	   på	   at	   hjælpe	   dem	   med	   at	   sælge	   flere	   fysiske	   eksemplarer	   på	   senere	   “outlets”.	  Pointen	  er	  her,	  at	  piraterne	  ikke	  kan	  kopiere	  de	  fysiske	  eksemplarer	  og	  dermed	  dele	  dem,	  hvis	  de	  fysiske	  eksemplarer	  ikke	  eksisterer.	  Derved	  vil	  de,	  i	  det	  samlede	  billede,	  sælge	  flere	  filmvisninger	  ved	  hjælp	  af	  on	  demand	  tjenesterne,	  end	  de	  ellers	  ville	  have	  gjort.	  Lignende	  aftaler	   har	   Netflix	   lavet	   i	   samarbejde	  med	   Universal	   Studios	   og	   Twentieth	   Century	   Fox.	  (Wikipedia	  h,	  21.05.12	  2)	  	  Der	   synes	   altså	   at	   være	   behov	   for	   en	   samfundsbalance,	   mellem	   staten,	   producenten,	  udbyderen	   og	   brugeren	   “...	   altså	   jo	  mere	   behov	   for	   kulturproduktion	   der	   bliver	   dækket	   af	  
staten,	   jo	   mindre	   behøver	   indholdsproducenterne	   at	   opkræve	   på	   on	   demand	   tjenester,	   der	  
således	   kan	   udbredes	   billigere	   og	   nemmere	   -­‐	   og	   selvfølgelig	   begrænse	   pirateriet”.	   (Bay,	  13:52-­‐14:02)	  For	  at	  få	  en	  større	  statslig	  støtte	  til	  kulturproduktioner,	  i	  form	  af	  on	  demand	  tjenester,	  vil	  det	  være	  fordelagtigt,	  at	  flytte	  nogle	  økonomiske	  ressourcer	  fra	  for	  eksempel	  produktionen	  af	  DAB-­‐radio,	  som	  ifølge	  Morten	  Bay	  er	  en	  død	  teknologi.	  	  
4.2.3	  SAMMENFATNING	  Ovenfor	  har	  vi	  nævnt	  en	  række	   faktorer,	  der	  samlet	   set	   skal	  være	  med	   til	  at	  vurdere	  om	  brevmodellen	   er	   en	   forældet	   metode.	   For	   det	   første	   er	   det	   beskrevet,	   hvordan	   et	   P2P	  fildelings	  netværk,	  kan	  være	  med	  til	  at	  omgå	  brevmodellen,	  ved	  hjælp	  af	  programmer	  som	  TOR,	  BitTorrent	  osv.	  Disse	  programmer	  og	  metoder	  til	  at	  omgå	  brevmodellen,	  vil	  pålægge	  rettighedshaverne	  både	  økonomiske	  og	   tidsmæssige	  udfordringer,	   hvis	  disse	   skal	  prøves	  forhindret,	  og	  derfor	  vil	  brevmodellen	  på	  dette	  område,	  ikke	  være	  tilstrækkelig.	  	  	   En	   anden	   faktor,	   der	   vil	   gå	   ind	   og	   udfordre	   brevmodellen,	   er	   brugen	   af	   offentlig	  internet,	  hotspots	  og	  arbejdsgiverbetalte	  netværker.	  Disse	  gør	  det	  vanskeligt,	  at	  spore	  en	  specifik	   person	   tilbage	   til	   den	   krænkende	   handling,	   da	   de	   fleste	   ikke	   kræver	  personregistrering,	  og	  hvis	  de	  gør,	  bliver	  disse	  ikke	  verificeret.	  	  	   Men	   disse	   problematikker	   vil	   ikke	   længere	   være	   et	   problem	   efter	   en	   kortere	  tidsperiode,	  da	  ulovlig	  fildeling,	   ifølge	  Morten	  Bay,	   ikke	  vil	  være	  et	  problem	  i	   fremtiden.	  I	  fremtiden	  vil	  der	  nemlig	  i	  langt	  højere	  grad	  være	  fokus	  på	  on	  demand	  tjenester,	  som	  derfor	  vil	  mindske	  pirateri.	  I	  stedet	  vil	  der	  indtræde	  en	  ny	  problematik,	  i	  form	  af	  hackere,	  der	  vil	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forsøge	  at	  få	  gratis	  adgang	  til	  de	  forskellige	  on	  demand	  tjenester,	  som	  eksempelvis	  Netflix,	  WiMP,	  Spotify,	  TDC	  play.	  Dette	  peger	  på,	  at	  brugere	   i	   langt	  højere	  grad	  er	  drevet	  af	   “den	  nemme	   løsning”,	  og	  det	  er	  netop	  denne	  “nemme	   løsning”,	   i	   form	  af	  on	  demand	   tjenester,	  der	   skal	  gå	   ind	  og	  mindske	  pirateri.	  Dette	   indikerer	  derfor,	   at	  brevmodellen	   kun	  vil	   være	  aktuel	   i	   en	  kortere	  periode,	  da	  der	   i	   stedet	  vil	   være	  behov	   for	  en	   samfundsbalance,	  hvor	  fokus	  skal	  være	  på,	  at	  gøre	  on	  demand	  tjenester	  så	  billige	  og	  let	  tilgængelige,	  at	  hacking	  og	  ulovlig	  fildeling	  ikke	  længere	  kan	  betale	  sig.	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Internet	  censur	  er	  et	  komplekst	  emne	  at	  dykke	  ned	  i,	  men	  vi	  har	  i	  arbejdet	  med	  at	  besvare	  vores	  problemformulering,	   forsøgt	   at	   afdække	   forskellige	   aspekter	   af	  brevmodellen,	   både	  teknisk,	   etisk	   og	   juridisk.	   Helt	   overordnet	   har	   vi	   i	   vores	   projekt,	   prøvet	   at	   belyse	   disse	  forskellige	  aspekter,	  for	  samlet	  set	  at	  kunne	  vurdere,	  hvorvidt	  brevmodellen	  er	  en	  forældet	  metode,	   der	   er	   nødsaget	   til	   at	   blive	   erstattet	   af	   nye	   metoder,	   der	   tager	   hensyn	   til	  piratkopierings	  fremtidsperspektiver.	  	  I	  forhold	  til	  det	  teknologiske	  system,	  der	  ligger	  til	  baggrund	  for	  brevmodellen,	  har	  det	  været	  relevant	   at	   klargøre,	   hvad	   en	   IP-­‐adresse	   er,	   og	   hvordan	   disse	   fungerer	   i	   henhold	   til	  
brevmodellen.	   Helt	   overordnet	   er	   der	   tale	   om	   et	   teknologisk	   system,	   hvor	  rettighedshaverne	  sporer	  de	  IP-­‐adresser,	  der	  er	  blevet	  brugt	  til	  krænkende	  handlinger	  på	  internettet.	  Herefter	   er	  det	   internetudbydernes	   job,	   at	   gennemse	  de	   loggede	   IP-­‐adresser,	  for	  at	  finde	  ud	  af,	  hvem	  IP-­‐adressen	  tilhørte,	  på	  det	  givne	  tidspunkt	  krænkelsen	  fandt	  sted.	  Efterfølgende	   skal	   internetudbyderen	   sende	   et	   informationsbrev	   ud	   til	   den	   givne	  internetbruger,	  der	  informerer	  om	  krænkelsen.	  	  I	   projektet	   har	   vi	   ligeledes	   afdækket	   de	   etiske	   problematikker,	   som	   brevmodellen	   giver	  anledning	   til.	   Vi	   har	   valgt	   at	   tage	   udgangspunkt	   i	   de	   etiske	   teorier,	  konsekventialisme	   og	  
deontologi,	  hvor	  det	  gælder	  om	  at	  finde	  en	  balance	  mellem	  kendsgerninger,	  præferencer	  og	  mennesket	  autonomi.	  I	  vores	  arbejde	  med	  de	  etiske	  aspekter	  af	  brevmodellen,	  har	  vi	  bygget	  vores	   analyse	   op	   omkring	   de	   involverede	   interessenter:	   internetbrugerne,	  internetudbyderne,	  rettighedshaverne	  og	  myndighederne.	  For	  at	  analyserer	  os	  frem	  til,	  om	  den	   ovennævnte	   balance	   kan	   opnås	   via	   brevmodellen,	   er	   det	   nødvendigt	   at	   opstille	   de	  forventede	  og	  faktuelle	  konsekvenser,	  der	  kan	  forekomme	  for	  de	  forskellige	  interessenter.	  Dertil	   har	   vi	   benyttet	   os	   af	  modellen	   for	   overvejelse	   og	   valg,	   for	   efterfølgende	   at	   plotte	  konsekvenserne	   ind	   i	   konsekvens	   modellen.	   Denne	   model	   gav	   os	   et	   indblik	   i	   hvilke	  konsekvenser,	  der	  vægtes	  højest,	  og	  derfor	  har	  mest	  værdi,	   for	  så	  at	  kunne	   lave	  en	  mere	  kvalificeret	  vurdering	  af,	  hvorvidt	  brevmodellen	  kan	  skabe	  reflekteret	  ligevægt.	  	  	   Set	   ud	   fra	   denne	   model,	   dannes	   der	   et	   billede	   af,	   at	   flest	   vil	   få	   opfyldt	   deres	  præferencer,	  hvis	  brevmodellen	  ikke	  bliver	  indført,	  da	  en	  indførsel	  af	  denne,	  ikke	  vil	  skabe	  den	   ønskede	   balance	  mellem	   interessenternes	   præferencer.	   Ligeledes	   er	   det	   vigtigt	   ikke	  kun	   at	   se	   på	   konsekvenserne,	  men	   i	   høj	   grad	   også	  menneskets	   autonomi.	   Vi	   vurderer	   at	  brevmodellen	  på	  baggrund	  af	  de	  deontologiske	  principper,	  vil	  være	  umoralsk	  at	  indføre,	  da	  denne	  krænker	   individets	  autonomi	  og	  dermed	  bliver	  menneskets	   rettigheder	   reduceret.	  Der	  bliver	  altså	   ikke	   taget	  det	  moralske	  hensyn,	   at	  menneskets	  autonomi	   skal	  behandles	  med	  respekt,	  og	  dermed	  er	  den	  reflekteret	  ligevægt	  ikke	  opnået.	  	  Udover	  at	  brevmodellen	   ikke	  vil	   fungerer	  Ud	  fra	  de	  etiske	  perspektiver,	  vil	  brevmodellen	  ligeledes	  blive	  udfordret	  af	  teknologiske	  systemer	  som	  for	  eksempel	  P2P	  netværker	  (TOR,	  BitTorrent	  osv.),	  arbejdsgiverbetalte-­‐	  og	  offentligt	  tilgængelige	  netværk	  som	  for	  eksempel	  hotspots	   på	   caféer,	   institutioner,	   transportmidler	   osv.	   Disse	   systemer	   kan	   bruges	   som	  metoder	   til,	   at	   omgå	   brevmodellen,	   da	   disse	   gør	   det	   vanskeligt,	   om	   end	   ikke	   umuligt,	   at	  spore	  den	  engentlige	  krænkers	  IP-­‐adresse.	  Det	  er	  dog,	   ifølge	  IT-­‐	  og	  Telestyrelsen,	  teknisk	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muligt	   for	   udbyderen	   af	   hotspottet,	   at	   foretage	   en	   yderligere	   identifikation	   af	   brugeren.	  Denne	  identifikation	  vil	  dog	  kræve,	  at	  udbyderen	  af	  hotspottet	  vælger,	  at	  etablere	  en	  server	  med	   en	   særlig	   software.	  Disse	  metoder,	   vil	   derfor	   gå	   ind	  og	  udfordre	  brevmodellen	   rent	  teknisk	   og	   dermed	   gøre	   den	   utilstrækkelig,	   til	   opretholdelse	   af	   ophavsmændenes	  rettigheder.	  	  	  	  Når	  man	   ser	   på	   fremtidsperspektiverne	   for	   pirateri,	   vil	   de	   ovenstående	   problematikker,	  slet	   ikke	   være	   relevante	   på	   længere	   sigt,	   da	   pirater	   i	   fremtiden	   formodentlig	   vil	   blive	  erstattet	   af	   hackere,	   der	   vil	   forsøge	   at	   få	   gratis	   adgang	   til	   det	   stigende	   antal	   on	   demand	  tjenester.	   	  Dette	  indikerer,	  at	  det	  ikke	  kun	  er	  de	  overstående	  problematikker,	  der	  vil	  blive	  irrelevante,	  men	  også	  selve	  brevmodellen	  vil	  blive	  en	  forældet	  model,	  da	  internetbrugernes	  færd	  på	  internettet,	  i	  følge	  Morten	  Bay,	  er	  drevet	  af	  den	  nemme	  løsning.	  Det	  er	  netop	  derfor	  on	   demand	   tjenester	   vil	   overtage	   og	   dermed	  mindske	   pirateri.	   Dermed	   vil	   en	   fremtidig	  løsning	  på	  pirateri,	   være	  billigere	  og	   lettere	   tilgængelige	  on	  demand	   tjenester,	   så	  ulovlig	  fildeling	  og	  hacking	  ikke	  længere	  kan	  betale	  sig.	  	  	   Alt	   tyder	   altså	  på,	   at	   on	  demand	   tjenester	   for	   alvor	   vil	   få	   et	   overtag	  når	   vi	   kigger	  fremadrettet	   på	   streaming,	   og	   det	   skal	   være	   dette,	   som	   der	   skal	   satses	   på,	   i	   stedet	   for	  brevmodellen.	  	  	  Vores	   analyser	   leder	   os	   altså	   frem	   til	   to	   hovedkonklusioner;	   den	   etiske	   del	   af	  problematikken	   og	   den	   tekniske.	   Set	   fra	   begge	   de	   etiske	   perspektiver,	   vil	   brevmodellen	  være	  uetisk,	  da	  både	  balancen	  mellem	  interessenternes	  præferencer	  ikke	  er	  ligevægtig,	  og	  at	  der	  ligeledes	  ikke	  bliver	  taget	  hensyn	  til	  individets	  autonomi.	  	  	   Yderligere	   skal	   der	   skabes	   et	   øget	   fokus	   på	   på	   den	   teknologiske	   fremtid,	   så	   der	   i	  højere	  grad	  fokuseres	  på	  at	  være	  proaktiv	  i	  stedet	  for	  reaktiv	  i	  forhold	  til	  den	  teknologiske	  udvikling.	  	  	   Dermed	   vil	   brevmodellen	   være	   utilstrækkelig	   både	   teknisk	   og	   etisk	   set.	   Da	   den	  nuværende	  teknologi	  og	  brevmodellen	  ikke	  længere	  er	  på	  samme	  stadie,	  kan	  det,	  set	  ud	  fra	  fremtidsperspektiverne,	   konkluderes	   at	   on	   demand	   tjenester	   er	   vejen	   frem,	   for	   at	  bekæmpe	  piratkopiering.	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I	  arbejdet	  med	  rapporten,	  har	  der	  rejst	  sig	  en	  række	  nye	  aspekter	  og	  problematikker	  inden	  for	  internet	  censur	  og	  pirateriets	  fremtid,	  der	  kunne	  have	  været	  spændende	  at	  gå	  længere	  i	  dybden	  med.	  Det	  er	  netop	  disse	  aspekter	  og	  problematikker,	  vi	  i	  det	  følgende	  vil	  ridse	  op,	  da	  dette	  kunne	  skabe	  grobund	  for	  et	  eventuelt	  videre	  arbejde	  med	  projektet.	  	  Det	   ville	   være	   spændende	   at	   kigge	   nærmere	   på	   de	   forskellige	   interessenter,	   for	   at	   få	   et	  mere	   nuanceret	   billede,	   af	   de	   forskellige	   interessenters	   præferencer,	   i	   forhold	   til	  brevmodellen.	   Dette	   kunne	   gøres	   ved	   interviews	  med	   for	   eksempel	   rettighedshavere	   fra	  forskellige	   markeder,	   politikere,	   både	   for	   og	   imod,	   samt	   hvis	   muligt,	   nogle	   inkarnerede	  krænkere,	   for	   at	   få	   en	   bredere	   viden	   om	   de	   eksisterende	   metoder,	   til	   at	   omgå	  brevmodellen.	  	   Ligeledes,	  for	  at	  få	  en	  mere	  dybdegående	  forståelse	  for	  det	  ansvar,	  både	  økonomisk	  og	   over	   for	   internetbrugerne,	   der	   vil	   blive	   lagt	   på	   deres	   skuldre,	   ved	   en	   indførsel	   af	  brevmodellen,	   kunne	   et	   fyldestgørende	   casestudie	   med	   TDC	   have	   været	   interessant	   at	  foretage.	  Dette	  kunne	  føre	  videre	  til	  en	  nærmere	  analyse	  af,	  hvorvidt	  brevmodellen	  på	  den	  ene	  side	  kunne	  ses	  som	  en	  tendens,	  for	  et	  øget	  ansvar	  hos	  internetudbyderne	  i	  forbindelse	  med	  internet	  censur.	  	  Det	  kunne	  endvidere	  være	  interessant	  at	  analysere	  brevmodellen,	  set	  ud	  fra	  en	  tendens	  om	  øget	  internet	  censur	  i	  både	  Danmark	  og	  i	  andre	  tilsvarende	  moderne	  samfund.	  Dette	  kunne	  gøres	  ved,	  at	  kigge	  på	  de	  allerede	  eksisterende	   tiltag	   i	  Danmark,	  men	  også	  erfaringer	   fra	  andre	  lande,	  for	  at	  forsøge	  at	  give	  en	  vurdering	  af,	  hvilken	  retning	  Danmark	  bevæger	  sig	  i,	  i	  forhold	  til	  internet	  censur.	  	  Vi	   har	   på	   baggrund	   af	   vores	   analyser	   kunne	   konkludere,	   at	   on	   demand	   tjenester	   højst	  sandsynligt	   bliver	   fremtiden	   i	   forhold	   til	   bekæmpelsen	   af	   piratkopiering.	   Derfor,	   hvis	   vi	  havde	  haft	  mere	  tid,	  havde	  det	  været	  oplagt	  at	  beskæftige	  sig	  mere	  med	  disse.	  Vi	  har	  i	  vores	  konklusion	   fremlagt,	   billige	   og	   let	   tilgængelige	   on	   demand	   tjenester	   som	   løsningen	   på	  piratkopiering.	  Men	  ved	  en	  nærmere	  analyse	  af	  disse	  tjenester,	  ville	  man	  kunne	  forestille	  sig,	  at	  der	  kunne	  opstår	  nogle	  nye	  problemstillinger,	  der	  kunne	  vanskeliggøre	  dette.	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8.1	  BILAG	  1	  	  
Tirsdag	  den	  27.03.2012	  	  	  
Tilstede:	  
	  	  
Interviewere:	  
Ida	  Andersen	  
Ditte	  Eggen	  
Mikala	  Nielsen	  
Simone	  Degen	  
	  	  
Interviewede:	  
Nicolas	  Padfield,	  Teknologivejleder	  	  	  	  IP	   står	   for	   internet	   protocol.	   Og	   nu	  må	   I	   ikke	   hænge	  mig	   op	   på	   detaljerne,	   datoer	   og	   så	  noget,	   I	   skal	   selv	   ud	   og	   tjekke,	   men	   blev	   opfundet	   i	   de	   tidligere	   halvfjerdsere	   af	   nogle	  forskere,	  som	  gerne	  ville	  –	  de	  havde	  fået	  en	  masse	  penge	  af	  det	  amerikanske	  militær,	   for	  DAPA,	  og	  de	  ville	  gerne	  koble	  computere	  sammen,	  på	  en	  måde	  hvor,	  hvis	  der	  var	  atomkrig,	  så	  ville	  pakkerne	  stadig	  komme	  frem.	  Det	  vil	   sige,	  at	  det	  er	  en	  meget	  distribueret	  model,	  sådan	  at	  der	  er	  meget	  opdeling,	  at	  hvert	  stykke	  data	  er	  delt	  op	  i	  pakker,	  og	  pakkerne	  kan	  godt	  blive	  routet	  af	  forskellige	  routere	  hver	  især.	  Så	  selvom	  et	  helt	  link	  forsvinder	  eller	  en	  hel	  server,	  så	  er	  der	  stadig	  hul	   igennem	  ikke.	  Og	  de	  havde	  jo	  forestillet	  sig,	  at	  der	  en	  dag,	  hvis	  det	  gik	  virkelig	  vildt	   for	  sig,	  så	  ville	  der	  måske	  være	  6000	  computere	  på	   internettet.	  Heldigvis	  var	  det	  akademikere,	  og	  ikke	  folk	  der	  skulle	  have	  et	  kommercielt	  produkt	  ud	  med	  det	  samme,	  så	  de	  forberedte	  alligevel	  netværket	  til	  fire	  milliarder	  adresser,	  og	  det	  er	  dem	  vi	  er	  ved	  at	  løbe	  tør	  for	  nu.	  Ikke	  fordi	  der	  er	  fire	  milliarder	  i	  brug,	  men	  man	  bruger	  dem	  i	  blokke,	   fordi	  hver	   router	  på	   internettet,	   det	  kommer	  vi	   tilbage	   til,	   skal	   jo	   vide,	   jamen	  alt	  hvad	  der	  starter	  med	  10,	  det	  skal	   i	  den	  retning,	  og	  alt	  hvad	  der	  starter	  med	  11,	  det	  skal	   i	  den	  retning.	  Så	  der	  er	  noget	   spild,	   ikke,	   fordi	  det	  er	   ikke	  sådan,	   at	  hver	  eneste	   router	  på	  hele	   kloden,	   ved	   hvor	   hver	   eneste	   computer	   er,	   man	   ved	   bare,	   at	   hele	   klodsen	   10,	   det	  tilhører	  MIT,	  og	  det	  ligger	  i	  Amerika,	  og	  det	  sender	  så	  data	  i	  den	  retning.	  Og	  det	  er	  derfor	  fire	  milliarder	  ikke	  er	  nok.	  Den	  vi	  bruger	  nu	  hedder	  IP	  version	  4,	  og	  det	  er	  den	  hvor	  der	  er	  det	  her	  adresseproblem,	  og	  den	  næste	  kommende	  er	  den	  der	  hedder	  IP	  version	  6,	  som	  er,	  det	  ene	  er	  at	  den,	  jeg	  kan	  ikke	  huske	  hvor	  mange	  adresser,	  der	  er	  sådan	  et	  eller	  andet	  fire	  milliarder	  milliarder,	  eller	  sådan	  et	  eller	  andet	  –	  der	  er	  virkelig	  mange.	  Der	  er	  nok	  til,	  at	  der	  helt	  sikkert	  er	  nok	  til	  alles	  iPhone,	  og	  alles	  computere.	  Og	  den	  er	  også	  interessant	  for	   jer,	  fordi	  der	  har	  man	  også	  medtænkt	  kryptering,	  og	  privatlivet	  og	  så	  noget,	  i	  langt	  højere	  grad	  end	  i	  den	  første	  version.	  Den	  første	  version	  har	  ikke	  selv	  noget	  kryptering.	  Når	  du	  besøger	  en	  krypteret	   hjemmeside,	   så	   ligger	  det	   på	   et	   højere	  niveau,	   det	   ligger	  på	  det	   der	  hedder	  (UDP],	   som	   er	   den	   som	   har	   med	   websider	   at	   gøre.	   Mens	   IP	   version	   seks,	   der	   er	   alle	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forbindelser	   faktisk	  som	  defaultkrypterede.	  Og	  det	  kommer	   jo	   til	   at	  betyde	  ret	  meget	   for	  både	   privatlivet	   og	   for	   myndighedernes	   mulighed	   for	   at	   snage,	   og	   få	   adgang	   til	  kommunikation	  og	  så	  videre.	  Nå,	  IP	  bruges	  aldrig	  alene,	  der	  findes	  sådan	  to	  varianter,	  den	  hedder	  TCP	  IP	  og	  UDP	  IP.	  Og	  det	  er	  fordi,	  at	  altså,	  på	  det	  helt	  basale	  niveau,	  så	  er	  det	  sådan,	  at	  det	  her	  er	  en	  datapakke,	  og	  den	  er	  typisk	  cirka	  max.	  1500	  bytes	  lang,	  og	  i	  starten	  er	  der	  en	  header.	  Og	  den	  første	  del	  af	  headeren,	  det	  er	  IP-­‐headeren,	  og	  de	  to	  væsentligste	  ting	  i	  forhold	  til	  det	  i	  spørg	  om,	  det	  er	  netop	  afsender	  IP-­‐adressen,	  og	  modtager	  IP-­‐adressen.	  Det	  er	  sådan:	  ”hvor	  kommer	  jeg	  fra,	  og	  hvor	  skal	  jeg	  hen”.	  Og	  det	  her,	  det	  er	  netop,	  der	  må	  næsten	  være	  –	  vi	  skal	  i	  hvert	  fald	  lige	  finde	  den	  til	  jer,	  det	  må	  være	  sådan	  et	  lille	  diagram,	  der	  viser...	  Altså	  her	  har	  vi	  den	  ikke,	  der	  er	  sådan	  et	  lille	  diagram,	  hvad	  der	  er	  i	  de	  forskellige	  dele	  af	  en	  datapakke.	  Men	  der	  er	  i	  hvert	  fald	  afsender	  og	  modtager,	  og	  det	  er	  jo	  de	  ting,	  der	  gør	  at	  hver	  pakke	  kan	  ryge	  en	  forskellig	  rute	  teoretisk	  set.	  Det	  sker	  jo	  sjældent	  i	  internettet	  nu	  om	  dage.	  Men	  det	  kan	  godt	  lade	  sig	  gøre,	  at	  når	  den	  ene	  pakke,	  når	  den	  bare	  besøger	  en	  webside	  i	  Amerika,	  så	  ryger	  den	  ene	  pakke	  den	  ene	  rute,	  og	  den	  anden	  pakke	  ryger	  den	  anden	  rute.	  Og	  så	  er	  der	  en	   hel	   masse	   teknisk	   ting,	   som	   jeg	   ikke	   vil	   belemre	   jer	   med,	   med	   det	   er	   så	   noget	   med	  sekvensnummer,	   fordi	   man	   kan	   jo	   godt	   risikere	   at	   pakkerne	   ankommer	   i	   en	   forkert	  rækkefølge,	  hvis	  den	  ene	  bliver	  sendt	  i	  en	  rute,	  som	  er	  hurtigere	  end	  den	  anden,	  som	  bliver	  sendt	  den	  anden	  rute,	  som	  er	  langsommere,	  så	  kan	  du	  risikere	  at	  de	  ankommer	  i	  en	  forkert	  rækkefølge	  i	  den	  anden	  ende.	  Computeren	  i	  den	  anden	  ende	  skal	  kunne	  sætte	  dem	  sammen	  i	   den	   rigtige	   rækkefølge,	   så	   derfor	   er	   der	   også	   et	   sekvensnummer.	   Og	   det	   er	   der,	   sådan	  nogle	  er	  der	  en	  hel	  masse	  små	  tekniske	  ting	  af,	  der	  er	  en	  hel	  masse	  flag	  som	  hedder:	  ”jeg	  må	  godt	  deles	  op”,	  ”jeg	  må	  ikke	  deles	  op”,	  ”jeg	  er	  for	  stor”,	  ”jeg	  er	  for	  lille”,	  ”jeg	  er	  blevet	  [?]	  så	  så	  mange	  gange”,	  og	  sådan	  nogle	  ting.	  Fordi	  der	  er	  en	  masse	  ting	  som	  kan	  ske,	  som	  i	  ikke	  skal	   bekymre	   jer	   ret	  meget	   om,	  men	   for	   eksempel	   hvis	   nu	   der	   var	   en	   eller	   anden	   lykke	  mellem	  nogle	  routere	  på	  internettet,	  som	  gjorde,	  at	  noget	  de	  gik	  i	  ring,	  så	  der	  er	  også	  et	  tal	  der	   simpelthen	  bliver	   talt	  op	  ved	  hver	  gang	  en	  pakke	  passerer	  en	   router.	  Og	  hvis	  det	   tal	  kommer	  over	  måske	  256,	  så	  går	  man	  ud	  fra,	  så	  er	  det	  gået	  galt,	  og	  så	  stopper	  man	  bare.	  Så	  der	  er	  ikke	  nogen	  der	  for	  evigt	  ligger	  og	  huserer	  i	  ring.	  Der	  er	  simpelthen	  et	  max	  antal	  trin,	  den	  må	   igennem,	   fordi	   hvis	  man	   er	   gået	   gennem	  mere	   end	   tyve	   routere,	   så	   er	   der	   gået	  noget	  galt.	  Og	  det	  skal	  i	  jo	  ikke	  fokusere	  på,	  bare	  vide	  at	  der	  er	  en	  hel	  masse	  forskellige	  tal,	  og	  de	  har	  hver	  en	  teknisk	  berettigelse,	  hvis	  man	  tænker	  systemet	  helt	  igennem.	  Men	  det	  er	  ikke	  vigtigt	  at	  forstå	  dem	  alle	  sammen.	  Så	   kommer	   der	   enten	   TCP	   eller	   UDP-­‐delen,	   og	   det	   er	   jo.	   Det	   er	   sådan	   at	   TCP	   jo	   er	   en	  garanteret	   protokol.	   Altså	   enten	   lykkes	   det	   at	   overføre	   hele	   kommunikationen,	   og	   du	   er	  sikker	  på,	  at	  de	  kommer	  i	  den	  rigtige	  rækkefølge,	  og	  du	  er	  sikker	  på,	  at	  der	   ikke	  mangler	  nogle	  data,	  eller	  også	  får	  du	  en	  fejl.	  UDP	  er	  det	  der	  hedder	  ”best	  effort”,	  det	  betyder:	  jamen	  vi	   sender	   pakkerne	   afsted,	   og	  måske	   kommer	   de	   frem,	  måske	   kommer	   de	   ikke	   frem.	   Til	  gengæld	  er	  den	  hurtig.	  	  
Hvordan	  skal	  det	  så	  forstås	  i	   forhold	  til	  denne	  her	  du	  viste	  her	  før	  ikke,	  er	  det	  så	  det	  her	  du	  
snakkede	  om	  når	  du	  siger	  transport	  eller	  UDP?	  Er	  det	  så	  det	  du	  mener?	  Ja	  det	  er	  desværre,	  at	  den	  der	  den	  omhandler	  kun	  UDP,	  men	  man	  kan	  også	  finde	  en,	  der	  omhandler	  TCP	  ikke.	  Jeg	  er	  sikker	  på	  at	  hvis	  man	  googler	  TCP	  packet,	  så	  får	  man	  et	  tilsvarende	  meget	  fint	  diagram	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over	  hvad	  den	  indeholder.	  Det	  kan	  vi	  lige	  gøre.	  Men	  forskellen	  er	  simpelthen	  at...	  At	  UDP	  den	  
var	   hurtigere,	  men	   den	   var....	   Jeg	   forklarer	   det	   lidt	   bedre.	   Her	   har	   vi	   den,	   og	   det	   er	   igen	  wikipedia,	   der	   har	   den	   bedste	   ikke.	   En	   TCP-­‐header	   indeholder	   alle	   de	   der	   felter.	   Okay.	  Afsender,	  modtager,	  sekvensnummer	  som	  jeg	  forklarede,	  og	  så	  er	  der	  en	  masse	  flag	  og	  en	  “check	  some”	  og	  sådan	  noget.	  “Check	  some”	  betyder	  at	  man	  lægger	  alle	  dataene	  sammen	  og	  så	  siger	  man,	  er	  det	  lige	  eller	  ulige	  eller	  er	  det	  dividérbart	  med	  11,	  eller	  et	  eller	  andet	  ikke.	  Sådan	  at	  hvis	  der	  bare	  er	  en	  af	  bitts’ne	  bliver	  vendt	  så	  kan	  man	  opdage	  at	  der	  er	  sket	  en	  transmissionsfejl.	  TCP	   IP	   er	   det	   man	   bruger	   når	   man	   henter	   websider	   for	   eksempel.	   Hvis	   du	   henter	   en	  webside,	  eller	  det	  er	  et	  billede	  på	  en	  webside,	  det	   jo	  vigtigt	  at	  du	  enten	  får	  det	  hele,	  eller	  ikke	  får	  noget.	  Hvis	  du	  får	  en	  fejl	  midt	  i	  dit	  “øjeblik-­‐billede”,	  så	  er	  alt	  det	  der	  er	  efter	  bare	  så	  noget	  sort	  lort.	  Og	  bruges	  til	  andre	  e-­‐mail.	  Tænk	  på	  at	  det	  er	  væsentligt,	  at	  enten	  lykkes	  det,	  eller	  også	  så	  lykkes	  det	  ikke,	  og	  du	  får	  en	  fejlmelding.	  Du	  skal	  vide,	  om	  e-­‐mailen	  er	  kommet	  frem,	   det	   nytter	   ikke	   at	   80	   procent	   af	   e-­‐mailen	   kommer	   frem.	   UDP	   bruges	   meget	   til	  tjenester,	  hvor	  det	  er	  vigtigt,	   at	  det	  går	  hurtigt,	  men	  det	  er	   ligemeget,	  hvis	  et	  par	  pakker	  bliver	  væk.	  Og	  det	  er	  så	  noget	  som,	  at	  hver	  gang	  i	  besøger	  en	  hjemmeside,	  så	  ledes	  der	  et	  DNS-­‐opslag	  først,	  som	  hedder,	  når	  du	  taster	  ruc.dk,	  så	  skal	  vi	  vide	  hvad	  for	  et	  IP-­‐nummer	  har	   ruc.dk	   faktisk.	   Fordi	   ruc.dk	   er	   bare	   sådan	   en	   overbygning,	   der	   er	   lavet	   for	   at	   være	  venlig	  mod	  mennesker.	  Domain-­‐name-­‐system.	  Så	  det	  der	   faktisk	  sker	  er,	  at	  din	  computer	  spørg	   en	   domain-­‐name-­‐server:	   ”hvem	   er	   ruc.dk	   i	   virkeligheden?”,	   og	   så	   svarer	   domain-­‐name	  serveren	  ”ruc.dk”	  er	  130.226.57.1,	  og	  det	  er	  sådan	  et	  IP-­‐nummer	  ser	  ud.	  Det	  kan	  vi	  lige	  sige,	  så	  det	  bliver	  lidt	  mere	  konkret:	  130.226	  det	  er	  RUCs	  blok	  226.10.5	  ikke.	  Og	  det	  vil	  sige,	  altså	  det	  er	  bare	  en	  menneskelig	  måde	  at	  notere	  det	  på.	  I	  virkeligheden	  er	  det	  32	  styks	  et	  eller	  nuller.	  Giver	  det	  mening?	  2^32	  bits.	  Og	  så	  har	  man	  bare	  vedtaget	  at	  man	  angiver	  det	  i	  fire	  klodser	  af	  et	  tal	  mellem	  nul	  og	  255.	  Og	  255	  det	  er	  fordi	  det	  er	  otte	  bit:	  2^8,	  der	  kan	  du	  angive	   mellem	   nul	   og	   255.	   Så	   det	   er	   sådan	   halvvejs	   mellem	   noget,	   der	   er	   godt	   for	  mennesker	  og	  noget,	  der	  er	  godt	  for	  maskiner,	  den	  måde	  at	  angive	  det	  på.	  	  Og	  DNS	   systemet	   er	  bygget	  på	  UDP,	   fordi	  det	   er	   jo	   sådan,	   at	  når	  du	  prøver	   at	  besøge	  en	  webside,	  så	  sker	  der	  som	  regel	  bare	  det,	  at	  din	  computer	  sender	  to	  pakker	  afsted,	   til	  den	  nærmeste	  domain-­‐name-­‐server,	  og	  så	  svarer	  den	  med	  en.	  Og	  hvis	  de	  pakker	  bliver	  væk,	  så	  venter	   din	   computeren	   jo	   bare	  måske	   et	   halvt	   sekund	   inden	   den	   sender	   igen.	   Det	   er	   jo	  ligemeget	  om	  den	  pakke	  bliver	  væk,	  fordi	  information	  har	  ikke	  ændret	  sig.	  Så	  det	  er	  jo	  et	  klassisk	  eksempel	  på,	  at	  vi	  er	  ligeglade	  med	  datasikkerhed.	  Så	  der	  er	  ikke	  nogen	  grund	  til,	  at	  vi	  har	  en	  helt	  lang	  header,	  som	  tjekker	  at	  det	  hele	  er	  kommet	  frem	  og	  tilbage,	  fordi	  hvis	  det	   ikke	  kommer	   tilbage,	   jamen	  så	  spørg	  vi	  bare	   igen.	  Det	  bruges	  også	  mere	  moderne	   til	  meget	   så	   noget	   IP-­‐telefoni,	   og	   video	   og	   så	   noget,	   fordi	   at	   igen,	   med	   video,	   der	   er	   det	  vigtigere,	  at	  det	  sker	  med	  det	  samme.	  Hvis	  der	  er	  et	  kvart	  sekunds	  billeder	  der	  bliver	  væk,	  jamen	  så	  så	  må	  de	  bare	  blive	  væk.	  I	  stedet	  så	  er	  vi	  interesserede	  i,	  at	  samtalen	  fortsætter,,	  så	  snart	  netværket	  har	  det	  godt	  igen.	  Og	  de	  er	  jo	  hurtigere,	  fordi	  de	  bare	  sådan	  fyret	  afsted,	  uden	  at	  der	  er	  nogen	  sikkerhed.	  Der	  er	  også	  noget	  i	  TCP	  IP,	  som	  hedder	  “slow-­‐start”,	  som	  går	  ud	  på,	  at...	  hvis	  i	  forestiller	  jer,	  at	  dengang	  netværket	  havde	  modemmer	  i	  enden	  –	  alle	  var	  forbundet	  via	  et	  modem,	  så	  risikerede	  du	  jo	  at	  en	  del	  af	  netværket	  var	  en	  tusindedel	  så	  hurtig	  som	  en	  anden	  del	  af	  netværket.	  Og	  derfor	  var	  det	  vigtigt	  ikke,	  at	  overvælde	  den	  her	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stakkels	   computer	   bruger	   i	   enden	  med	  modemmet.	   Så	   der	   er	   noget	   som	   hedder,	   at	   den	  langsomt	  går	  op	   i	  hastighed,	  og	  så	  går	   lidt	  ned,	  hvis	  det	   ikke	   lykkes	  og	  sådan	  noget	   ikke.	  Altså	  hver	  gang	  der	  bliver	  sendt	  en	  TCP-­‐pakke,	  så	  afsender	  computeren	  der	  modtager	  det	  en	  kvittering.	  Og	  hvis	  ikke	  kvitteringerne	  ankommer,	  så	  begynder	  computeren	  der	  sender,	  at	   gå	   ned	   i	   hastighed,	   for	   så	   betyder	   det,	   at	   pakkerne	   ikke	   når	   at	   ankomme	   og	   blive	  behandlet	  med	   det	   samme.	   Og	   det	   har	  man	   ikke	   på	   UDP.	   Hos	   UDP	   der	   er	   det	   bare	   fuld	  smadder	   på	  med	   det	   samme,	   og	   hvis	   det	   bliver	   væk,	   så	  må	   det	   blive	   væk.	   Hos	   TCP	   der	  passer	  man	  meget	  på,	  at	  man	  ikke	  overvælder	  nogle	  dele	  af	  netværket.	  Og	  det	  betyder	  så	  også,	  at	  så	  går	  det	  langsomt	  op	  i	  hastighed,	  og	  lidt	  ned,	  hvis	  det	  ikke	  lykkes,	  og	  så	  går	  det	  lidt	  op	  igen	  og	  så	  videre.	  I	   forhold	   til	   internet	   censur,	   altså	   alle	   har	   hørt	   om	   de	   her	   IP-­‐adresser,	   fordi	   det	   er	   jo	  ligesom	  ens	   fingeraftryk	  eller	  ens	   telefonnummer,	  eller	  så	  noget	  på	  nettet,	   ikke.	  Det	  er	   jo	  også	   rigtig	   nok	   forstået	   på	   den	   måde,	   at	   hvis	   du	   forbinder	   til	   din	   internetudbyder	  derhjemme,	  så	  giver	  din	  internetudbyder	  din	  computer	  en	  IP-­‐adresse,	  og	  det	  er	  den	  –	  hvis	  du	   nu	   har	   kigget	   bombeopskrifter,	   så	   vil	   man	   måske	   beslaglægge	   den	   der	   server,	   hvor	  bombeopskrifterne	   lå	   på,	   og	   så	   ville	  man	   kigge	   i	   logfilen	   fra	   den	   server,	   og	   så	   ville	  man	  kunne	  se	  den	  IP-­‐adresse,	  som	  har	  besøgt	  det	  her	  server	  og	  hentet	  en	  bombeopskrift.	  Hvad	  gør	   man	   så,	   jamen	   så	   slår	   man	   op	   i	   sådan	   en	   stor	   tabel,	   som	   hedder,	   hvilken	  internetudbyder	  ejer	  den	  her	   IP-­‐adresse	  pt,	  og	  så	  spørger	  man	   internetudbyderne	  ”hvem	  havde	  den	  her	  IP-­‐adresse	  på	  det	  her	  tidspunkt?”	  Og	  så	  er	  de	  forpligtet	  til	  at	  gemme	  i	  et	  år,	  at	  det	  var	  dig.	  Så	  det	  er	  jo	  den	  eneste	  måde,	  man	  kan	  finde	  tilbage	  til	  folk,	  eller	  frem	  til	  folk.	  Og	  det	   findes	  der	   jo	  diverse	  måder	  at	  omgå	  på,	  hvor	  den	  mest	  kendte,	  er	  den	  der	  hedder	  TOR,	  the	  onion	  router,	  som	  er	  sådan	  et	  pear	  to	  pear	  netværk,	  hvor	  man	  altså	  kollaborativt	  gemmer	  man	  hinandens	  data	  ikke.	  Det	  er	  røv	  langsomt,	  men	  det	  er	  meget	  vigtigt,	  hvis	  man	  er	   systemkritiker	   i	  Kina	   for	   eksempel,	   at	   så	   er	   det	   sådan,	   at	   hvis	   du	   joiner	  det	   her	  TOR-­‐netværk,	  det	  er	  bare	  sådan	  et	  program	  man	  åbner,	  så	  bliver	  dine	  pakker	  routet	  ud	  til	  den	  her	  store	  sky	  af	  maskiner,	  og	  andre	  folk	  der	  også	  bruger	  det	  her	  program,	  og	  så	  kommer	  forespørgslen	   i	   sidste	   ende	   fra	   en	   tilfældig	   computer,	   ud	   af	   de	   her	   måske	   million	  computere.	  Og	  der	  bliver	  ikke	  gemt	  nogle	  informationer	  om,	  hvem	  det	  var	  der	  bad	  om	  den	  der	  webside.	  Til	  gengæld	  så	  kan	  du	  risikere	  at	  ham	  fra	  [?],	  som	  også	  sidder	  og	  bruger	  TOR,	  at	   hans	   forespørgsel	   om	   bombeopskriften,	   så	   ser	   ud	   til	   at	   komme	   fra	   din	   computer	  umiddelbart,	   ikke.	   Fordi	   den	   blev	   så	   routet	   gennem	   en	   tilfældig	   rute	   ud	   af	   de	   million	  computere.	   Så	  det	  er	   sikkerhed	   i	   ”numbers”	   ikke.	  Er	  det	  et	  ulovligt	  netværk	  det	  der,	  eller?	  Nej,	   ikke	  endnu.	  Altså	   indtil	  videre	  har	  det	   jo	  været	  sådan,	  at	  der	  er	   ikke	  nogen	  af	  de	  der	  pear	  to	  pear	  systemer,	  som	  i	  sig	  selv	  er	  ulovlige.	  Du	  skal	   jo	  kunne	  bevise,	  at	  dem	  der	  har	  lavet	   den,	   har	   haft	   til	   hensigt	   at	   omgå	   copyright	   for	   eksempel.	  Og	   der	   er	   jo	   lige	   kommet	  nogle	   sager	   i	   Amerika,	   hvor	   man	   har	   løftet	   den	   bevisbyrde,	   hvor	   dem	   der	   har	  programmeret	   netværket	   er	   blevet	   idømt	   nogle	   kæmpe	   erstatninger.	   Men	   som	  udgangspunkt	  er	  der	   ikke	  nogle	  teknologier	  på	   internettet,	  der	  er	  ulovlige	  –	  endnu!	  Altså	  der	  er	  jo	  nogle	  politikere	  som	  arbejder	  for,	  som	  siger:	  der	  er	  jo	  ikke	  nogle	  der	  har	  brug	  for	  at	  være	  anonym,	  der	  er	  ikke	  nogle	  der	  har	  brug	  for	  at	  have	  pear	  to	  pear	  program,	  så	  vi	  gør	  bare	  hele	  teknologien	  ulovligt	  ikke.	  Og	  så	  er	  der	  nogle	  andre	  politikere	  som	  siger,	  at	  jamen	  der	  findes	  jo	  også	  lovlig	  brug	  af	  pear	  to	  pear	  systemer.	  Og	  det	  er	  bare	  fildeling?	  Ja	  det	  er	  jo	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mest	  det	  der	   er	   i	   søgelyset	   i	   øjeblikket.	  Men	  altså	   fildeling	   –	   i	   tænker	  måske	  på	  det	   som	  noget	   hvor	   man	   mest	   henter	   ulovlige	   ting,	   men	   jeg	   ved	   jo	   også,	   at	   alle	   de	   store	   Linux-­‐distributioner,	  de	  er	   jo	  omdelt	  via	  BitTorrent	  også,	  og	  det	  er	   jo	  simpelthen	  fordi,	  at	  ellers	  skulle	  man	  have	   en	  kæmpe	   server,	   som	  man	   skulle	   betale	   enormt	  mange	  penge	   for.	  Når	  man	  henter	  en	  hel	  Linux-­‐distribution,	  så	  er	  det	  jo	  flere	  gigabyte.	  Og	  dem	  henter	  man	  også	  via	  BitTorrent,	   for	  at	   få	  delt	  belastningen	  på	  mange,	  så	  der	  er	   jo	  –	  netop	  BitTorrent	  var	   i	  starten	  mest	  lovlige	  ting,	  mest	  open-­‐source	  programmer	  og	  dets	  lignende,	  og	  er	  nu	  blevet	  til	  måske	  halvt	  lovligt	  og	  halvt	  ulovligt.	  Mens	  der	  er	  nogle	  af	  de	  andre,	  Limewire	  og	  Napster	  som	  var	  primært	  ophavsbeskyttet	  materiale.	  Og	  det	  er	  jo	  også	  derfor	  Napster	  blev	  dømt	  og	  lukket.	   Der	   var	   ikke	   rigtig	   nogen	   tvivl	   om,	   hvad	   de	   ville.	   De	   ville	   noget	  med	  musik	   ikke.	  Hvor	  BitTorrent	  formegentlig	  bliver	  sværere	  at	  lukke,	  eftersom	  der	  faktisk	  er	  en	  hel	  masse	  legitim	  brug	  af	  det	  også.	  Så	  kan	  man	  sige,	  når	  man…	  Der	  er	  jo	  faldet	  et	  par	  domme	  i	  Danmark	  omkring	  netop	  at	  man	  skal	   blokere	   for	   nogle	   hjemmesider.	  Der	   skal	   blokeres	   for	   The	  Pirate	  Bay,	   det	   foregår	   jo	  som	   regel	   på	   den	  måde,	   at	   rettigheds-­‐alliancen,	   som	   tidligere	   hed	   anti-­‐pirat-­‐gruppen,	   de	  slæber	   for	  eksempel	  Telia	   i	   fogedretten,	  og	   siger:	   ”I	   giver	  adgang	   til	  The	  Pirate	  Bay,	   som	  krænker	  vores	  copyright,	  det	  skal	  I	  holde	  op	  med”,	  og	  desværre	  har	  fogedretten	  i	  hvert	  fald	  i	  to	  tilfælde	  sagt:	  	  ”ja,	  det	  er	  Telias	  ansvar	  at	  lukke	  adgangen	  til	  The	  Pirat	  Bay”,	  de	  må	  ikke	  hjælpe	  til	  den	  her	  lovovertrædelse.	  Og	  det	  er	  internetudbyderne	  jo	  ikke	  specielt	  glade	  for,	  fordi	  at	  det	  ender	  jo	  med,	  at	  der	  er	  en	  ekstremt	  lang	  liste	  over	  hjemmesider	  og	  retssager,	  som	  jo	  altså	  i	  sidste	  ende	  godt	  kunne	  gøre	  deres	  liv	  umuligt,	  eller	  i	  hvert	  fald	  meget	  dyrt.	  Hvis	   hver	   gang	   nogen	   skrev	   noget	   grimt	   om	   dig	   på	   Facebook,	   så	   sagsøgte	   du	   samtlige	  internetudbydere	  i	  Danmark,	  og	  sagde	  de	  skulle	  lukke	  for	  adgangen	  til	  Facebook,	  så	  havde	  internettet	  et	  seriøst	  problem.	  Så	  det	  er	  jo	  begyndelsen	  på	  noget	  meget	  bekymrende.	  Altså,	  på	  den	  anden	  side,	  hvis	  man	  gerne	  vil	  have	   internettet,	  så	  bliver	  man	  nødt	   til	   fra	  politisk	  side,	  at	  tage	  hånd	  om	  den	  her	  problematik.	  Hvor	  meget	  skal	  der	  til,	  for	  at	  man	  kan	  gå	  ud	  og	  kræve	  at	  nogle	  privatfirmaer	   lukker	   for	   adgangen	   til	   nogle	  hjemmesider	   i	   udlandet,	  man	  ikke	  kan	  lide.	  Og	  det	  er	  jo	  “up	  in	  the	  air	  now”.	  Altså	  man	  ved	  ikke,	  hvad	  det	  ender	  med.	  Og	  en	  af	  de	  foreslåede	  løsninger	  det	  er	  den	  der	  brevmodellen,	  som	  så	  vidt	  jeg	  husker,	  det	  må	  i	  lige	  tjekke,	  den	  blev	  vedtaget	  under	  den	  forrige	  regering,	  og	  så	  tror	  jeg	  nok	  de	  selv	  fortrød	  den,	  fordi	  det	  gik	  op	  for	  dem	  at	  de	  påførte	  private	  firmaer	  en	  masse	  omkostninger.	  Så	  jeg	  ved	   ikke	  hvor	  den	   ligger	   i	  Danmark	   i	   øjeblikket.	  Men	   jeg	   ved,	   at	   den	   er	   indført	   i	   diverse	  andre	  europæiske	  lande.	  Hvor	  det	  hedder	  sig,	  altså	  på	  en	  måde	  er	  det	  et	  fremskridt,	  fordi	  før	  der	  fandt	  man	  jo	  de	  enkelte	  folk,	  og	  så	  sagsøgte	  man	  dem	  for	  svimlende	  beløb	  ikke,	  det	  var	   sådan	   en	   afskrækkelse.	   Og	   det	   er	   jo	   heller	   ikke	   måske	   i	   nogens	   interesse,	   at	   altså.	  Pladeselskaberne	  blev	  meget	  upopulære	  på	  det,	   fordi	  det	  at	   finde	  en	  eller	  anden	  tilfældig	  studerende,	  og	  så	  sige,	  at	  han	  skylder	  en	  million,	  det	  er	  ikke,	  måske	  ikke	  så	  sympatisk.	  Det	  er	  ikke	  noget	  der	  giver	  sympati	  i	  befolkningen.	  Så	  derfor	  kunne	  der	  måske	  være	  fordele	  ved	  en	   model,	   hvor	   man	   siger,	   jamen	   pladeselskaberne	   holder	   altså	   øje	   med,	   hvem	   der	   er	  udbyder	  af	  filer,	  og	  hvem	  der	  downloader	  dem.	  Der	  var	  meget	  forvirring	  omkring,	  at	  man	  kunne	  blive	  sagsøgt	  for	  at	  downloade,	  eller	  kun	  for	  at	  udbyde	  de	  her	  filer.	  Hvor	  i	  praksis	  i	  Danmark,	   er	   det	   altså	   kun	   folk	   der	   var	   udbudt	   mange	   filer	   for	   andre	   via	   pear	   to	   pear	  netværk,	  det	  er	  faktisk	  kun	  dem	  der	  er	  blevet	  sagsøgt.	  Og	  det	  er	  blandt	  andet	  fordi,	  at	  det	  er	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nemmere	   at	   finde	   ud	   af,	   når	   man	   udbyder	   ting.	   Så	   kan	   man	   finde	   frem	   til	   at	   på	   din	  computer	   der	   kører	   limewire,	   og	   jeg	   kan	   se,	   du	   har	   de	   her	   500	   film.	   Hvorimod	   hvis	   du	  henter	  det	  fra	  nogen	  andre,	  så	  kræves	  det	  jo,	  at	  en	  eller	  anden	  får	  en	  dommerkendelse	  til	  at	  læse	  en	  logfil,	  som	  ligger	  et	  eller	  andet	  sted,	  som	  beviser,	  at	  du	  forbandt	  til	  din	  computer	  og	  hentede	  ting.	  Det	  er	  meget	  sværere	  at	  finde	  ud	  af,	  hvem	  der	  hentede	  end	  udbudt.	  Brevmodellen	  går	  ud	  på,	  at	  pladeselskaberne	  vil	  holde	  øje	  med,	  udbyder	  du	  filer,	  og	  de	  ved	  jo	  ikke	  hvem	  du	  er,	  de	  har	  bare	  dit	  IP-­‐nummer.	  Og	  så	  skriver	  de	  til	  den...	  så	  slår	  de	  selv	  op,	  hvilken	   internetudbyder	   disponerer	   over	   det	   her	   IP-­‐nummer,	   og	   så	   vil	   de	   skrive	   til	  internetudbyderen,	  som	  så	  har	  pligt	  til	  at	  sende	  det	  her	  brev	  videre	  til	  dig,	  hvor	  der	  står:	  ”fy,	  du	  har	  været	  en	  slem	  pige	  og	  du	  skal	  have	  en	  spanking”,	  og	  blive	  sagsøgt,	  og	  du	  skal	  holde	  op,	  og	  hvis	  du	  gør	  det	  igen	  sender	  vi	  dig	  et	  brev	  til.	  Og	  når	  man	  så	  har	  gjort	  det	  for	  eksempel	  to	  eller	  tre	  gange,	  så	  har	  internetudbyderne	  måske	  pligt	  til	  at	  slukke.	  Altså	  så	  kan	  pladeselskaberne	   kræve,	   at	   internetudbyderne	   simpelthen	   slukker	   for	   din	  internetforbindelse.	   Det	   man	   så,	   jeg	   mener	   det	   var	   i	   Frankrig.	   Jeg	   mener	   Frankrig	   og	  England	  har	  været	  meget	  tætte	  på	  at	   indføre	  det	  her.	  De	  har	  det	  der	  [three-­‐stryke-­‐system].	  Ja,	  og	  så	  er	  det	  sådan	  lidt	  ”okay,	  nu	  har	  du	  så	  været	  en	  slem	  pige	  tre	  gange”	  –	  hvad	  så?	  Er	  der	  nogen	  appel	  mulighed?	  Betyder	  det	  du	  ikke	  må	  komme	  på	  nettet	  nogensinde	  igen,	  eller	  i	  fem	  år?	  Altså	  det	  rejser	  en	  hel	  masse	  spørgsmål,	  og	  en	  hel	  masse	  irritation	  omkring	  det,	  for	  det	  er	  jo	  svært	  at	  leve	  nu	  om	  dage	  uden	  internettet,	  hvis	  man	  er	  sådan	  ung,	  og	  vestlig	  og	  studerer,	  og	  har	  netbank	  og	  så	  noget	  ikke.	  Det	  er	  jo	  også	  værd	  at	  huske,	  at	  en	  fjerdedel	  af	  EU's	  borgere	  ikke	  har	  været	  på	  nettet	  nogensinde.	  Det	  er	  virkelig	  mange.	  
En	  fjerdedel?	  Ja	  næsten	  en	  fjerde	  del.	  Det	  har	  lige	  været	  i	  politikken,	  og	  i	  kan	  sikkert	  google	  jer	   frem	   til	   det.	   Men	   altså	   selvfølgelig,	   det	   er	   sådan	   noget	   med	   at	   50%	   af	   de	   ældre	   i	  Romænien	  har	  for	  eksempel	  aldrig	  brugt	  en	  computer,	  og	  det	  kan	  man	  godt	  forstå.	  Men	  der	  er	  også	  noget	   jeg	  så,	  altså	   jeg	  mener	  kun	  det	  var	  90%	  af	  de	  unge	   i	   Italien,	  der	  bruger	  en	  computer.	  Hvor	  i	  de	  fleste	  lande	  er	  det	  jo	  99%	  eller	  100%	  ikke.	  Så	  der	  er	  jo	  en	  masse	  folk,	  som	   er	   sådan	   lidt,	   når	   i	   rejser	   sådan	   en	   problematik,	   så	   er	   de	   sådan	   lidt,	   det	   er	   lidt	  ligegyldigt	  for	  dem	  og	  det	  rager	  ikke	  dem.	  Måske	  forstår	  de	  ikke	  engang	  hvad	  det	  handler	  om.	  (...)	  Er	  der	  nogen	  spørgsmål,	  til	  det	  jeg	  har	  sagt	  indtil	  videre?	  Der	  var	  et	  eller	  andet	  med	  DHCP,	  
sådan	   det	   der	   med	   dynamisk	   og	   statisk	   IP?	   Jamen	   det	   er,	   og	   det	   sprang	   jeg	   sådan	   lidt	  henover.	   	  Når	   du	   forbinder	   din	   computer	   derhjemme,	   så	   sker	   der	   jo	   det,	   at	  internetudbyderen	  via	  DHCP	  giver	  den	  en	  internetadresse	  –	  en	  IP-­‐adresse.	  For	  ti	  år	  siden,	  der	  skulle	  man	  selv	  indtaste	  ”her	  er	  min	  IP-­‐adresse,	  her	  er	  gatewayen,	  altså	  den	  der	  giver	  adgang	  til	  verden,	  her	  er	  den	  ene	  DNS-­‐server,	  og	  her	  er	  den	  anden	  DNS-­‐server”.	  Og	  det	  kan	  jeg	  jo	  huske,	  det	  er	  ikke	  så	  længe	  siden	  endda.	  Og	  så	  er	  der	  denne	  her	  protokol,	  som	  hedder	  DHCP,	  som	  tildelte	  det	  automatisk,	  hvor	  din	  computer	  siger:	  ”hej	  jeg	  vil	  gerne	  bede	  om	  en	  IP-­‐adresse,	  tak”.	  Og	  så	  kommer	  der	  en	  pakke	  tilbage,	  hvor	  der	  står	  IP-­‐adressen	  og	  router,	  gateway,	   og	   DNS-­‐server,	   så	   du	   slipper	   for	   at	   tænke	   på	   det.	   Men	   det	   er	   bare	   en	  “convinience”,	  og	  det	  er	  jo	  også	  det	  der	  gør,	  at	  man	  kan	  ændre	  det	  nemt.	  Du	  ved	  jo	  ikke,	  om	  du	  har	  samme	  IP-­‐adresse	  på	  RUC	  og	  derhjemme	  –	  det	  har	  du	  ikke.	  Men	  du	  ved	  heller	  ikke	  om	  du	  har	  samme	  IP-­‐adresse	  nu	  og	  om	  en	  time,	  det	  klarer	  computeren	  for	  dig,	  det	  har	  du	  formegentlig.	  Altså	  normalt	  så	  skifter	  man	  ikke	  sine	  IP-­‐adresser	  særlig	  hurtigt.	  Det	  kunne	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måske	  ske	  en	  gang	  hver	  anden	  måned,	  eller	  sådan	  et	  eller	  andet.	  Hvis	  du	  er	  samme	  sted,	  vel	  og	  mærke.	  For	  det	  er	  jo	  sådan,	  at	  RUC	  har	  denne	  her	  ene	  klods	  IP-­‐adresser,	  men	  TDC	  som	  du	  måske	  har	  derhjemme	  eller	  et	  eller	  andet,	  de	  har	  jo	  en	  anden.	  Så	  hver	  gang	  du	  går	  et	  nyt	  sted	  hen,	  så	  får	  du	  en	  ny	  IP-­‐adresse.	  Hvilket	  jo	  også	  gør	  det	  lidt	  besværligt,	  det	  er	  jo	  derfor	  internetudbyderne	   er	   pålagt,	   at	   føre	   de	   der	   logs	   over	   hvem	   der	   havde	   hvilken	   adresse,	  hvornår.	   Så	   statiske	   IP-­‐adresser	  det	   er	   ikke	  noget,	  der	   er...?	  Altså	  man	   bruger	   det	   altid	   på	  servere.	  Alle	   servere	   i	  verden	  har	  en	  statisk	   IP-­‐adresse,	   fordi	  ellers	   skulle	  du	  ændre	  hele	  tiden	  i	  DNS-­‐systemet.	  Fordi	  så	  ville	  ruc.dk	  have	  en	  ny	  IP-­‐adresse	  i	  morgen.	  Det	  ville	  være	  besværligt.	  Det	  gør	  man	  ikke.	  [For	  slutbrugerne,	  der	  er	  det	  sjældent	  nu	  om	  dage	  at	  have	  en	  statisk	  IP-­‐adresse].	  Man	  kan	  godt,	  hvis	  man	  føler	  behov	  for	  det.	  Så	  det	  er	  noget	  man	  selv	  kan	  
gå	  ind	  og	  bestemme?	  Jamen,	   typisk	  ville	  du	   skulle	  købe	  den	  af	  din...	   typisk	  ville	  du	   skulle	  give	  20	  kroner	  om	  måneden	  til	  din	  internetudbyder,	  fordi	  det	  synes	  de	  ikke	  er	  normalt.	  Er	  
der	  fordele	  ved	  det?	  Det	  er	  jo	  normalt	  kun,	  hvis	  du	  vil	  drive	  en	  server	  derhjemme,	  eller,	  altså	  der	  er	   jo	  nogen,	  der	  gerne	  vil	  have	  deres	  egen	  webserver	  derhjemme,	  eller	  deres	  egen	  e-­‐mail	  server.	  Eller	  hvis	  der	  er	  en	  eller	  anden	  særlig	  situation,	  hvor	  for	  eksempel	  dit	  arbejde	  vil	   have,	   at	   du	   har	   en	   fast,	   fordi	   det	   er	   en	   del	   af	   deres	   sikkerhed.	   [Det	   der	   ikke	   kan	   stå	  alene],	  det	  er	  at	  kun	  de	  IP-­‐adresser	  må	  forbinde	  til	  vores	  firmanetværk	  for	  eksempel.	  Eller	  det	  kunne	  være,	  at	  du	  har	  lyst	  til	  at	  bruge	  sådan	  en	  virtuel	  PC-­‐agtig	  ting,	  hvor	  du	  kan	  sidde	  her	  og	  få	  adgang	  til	  din	  desktop	  derhjemme,	  og	  så	  er	  det	  måske	  nemmere,	  synes	  du,	  at	  det	  altid	  har	  den	  samme	  IP-­‐adresse.	  Så	  som	  udgangspunkt,	  så	  er	  det	  bare	  dynamisk?	  Ja,	  det	  er	  meget	  sjældent	  at	   [slutbrugere]	  har	  et	   fast	   IP-­‐nummer,	  men	  man	  må	  godt.	  Men	  så	  er	  det	  som	  regel	  en	  nørd,	  der	  godt	  ved	  hvad	  han	  laver,	  og	  som	  gør	  det	  af	  en	  af	  de	  grunde	  jeg	  lige	  nævnte,	  eller	  en	  anden	  grund	  ikke.	  
Hvad	  med	   IP	   klasser?	  A,	   B,	   C,	   D?	   ja,	   altså	   det	   er	   ikke...	   Det	   er	   utrolig	   simpelt	   og	   meget	  irrelevant,	  medmindre	  man	  er	  [systemadministrator],	  og	  det	  er:	  130,	  det	  er	  en	  klasse	  A,	  det	  er	   simpelthen	   –	   så	   er	   der...	   Ja	   jeg	   burde	   jo	   regne	   det	   ud	   ikke.	   Så	   er	   der	   alle	   de	   der	   tal	  tilovers.	   Så	   for	   eksempel,	   hvis	   nu	   forskningsnettet	   i	   Danmark	   havde	   hele	   130	   blokke,	   så	  ville	  man	  sige,	  at	  de	  havde	  en	  klasse	  A	  netværk.	  Hvis	  nu	  vi	  siger,	  at	  RUC	  har	  hele	  130.226,	  hvilket	   vi	   ikke	   har,	   dem	   deler	   vi	  med	   KU,	   så	   ville	   RUC	   have	   en	   klasse	   B	   netværk.	   Og	   så	  videre...	  Klasse	  C,	  klasse	  D.	  Så	  hvis	  man	  har	  klasse	  D,	  så	  har	  man	  kun	  [255]	  IP-­‐numre	  ikke.	  Hvis	  man	  har	  en	  klasse	  C,	  så	  har	  man	  [255]	  gange	  [255],	  som	  jeg	  ikke	  gider	  regne	  i	  hovedet.	  Og	  det	  er	  meget	  få	  der	  har	  klasse	  A.	  MIT	  har	  for	  eksempel	  en	  klasse	  A,	  og	  det	  er	  historisk,	  og	  det	  er	  også	  en	  af	  de	  grunde	  til,	  at	  vi	  er	  ved	  at	  løbe	  tør	  for	  IP-­‐numre,	  det	  er	  fordi	  i	  starten	  så	  delte	  man	  ud	  med	  rund	  hånd.	  Så	  kan	  det	  godt	  være...	  altså	  alt	  hvad	  der	  starter	  med	  10,	  så	  vidt	  jeg	  husker,	  har	  MIT.	  Men	  de	  har	  jo	  i	  virkeligheden	  nok	  ikke	  brug	  for	  [256]	  gange	  [256],	  [256]	  IP-­‐numre.	  Jeg	  kan	  ikke	  regne	  ud	  hvor	  mange	  der	  er,	  men	  det	  er	  flere	  millioner.	  Så	  det	  
handler	   simpelthen	   om	   hvor	   mange	   IP-­‐adresser	   man	   har	   til	   rådighed?	   Yes.	   Okay,	   men	   så	  
tænkte	   jeg	   på,	   jeg	   ved	   ikke	   om	   det	   er	   blevet	   sagt,	  men	   så	   kan	   flere...	   altså	   den	   samme	   IP-­‐
adresse	  kan	  vel	  godt	  bruges	  igen	  så?	  Til	  flere	  forskellige	  computere?	  Ikke	  samtidig.	  Nej	  ikke	  
samtidig	  –	  men	  jeg	  tænkte	  bare	  på,	  hvis	  jeg	  fik	  en	  IP-­‐adresse	  nu	  her	  når	  jeg	  logger	  på	  RUCs	  
net,	  så	  om	  en	  måned,	  kunne	  Simone	  vel	  godt	  have	  den?	  Ja,	  eller	  hvis	  du	  bare	  lukker	  din	  ned,	  og	  en	  anden	  tænder	  deres	  computer	  om	  et	  kvarter,	  så	  kan	  de	  sagtens	  få	  den	  ja.	  Så	  det	  er	  jo	  
et	  kæmpe	  system	  at	  skulle	  holde	  styr	  på,	  hvem	  der	  har	  haft	  de	   forskellige	  IP-­‐adresser	  på	  de	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forskellige	  tidspunkter	  vel	  et	  eller	  andet	  sted?	  Ja,	  men	  det	  er	  mindre	  end	  det	  andet,	   som	  vi	  også	  er	  blevet	  pålagt	  med	  terrorloven,	  som	  det	  hedder	  i	  folkemunde,	  eller	  hvad	  hedder	  det,	  logningsbekendtgørelsen,	   det	   er	   jo	   det	   rigtige	   navn	   på	   den.	   Som	   hedder	   at,	   alt	  kommunikationen	   skal	   logges.	   Fordi	   du	   får	  måske	   en	  ny	   IP-­‐nummer,	   lad	   os	   sige,	   engang	  hver	  tredje	  dag	  –	  hver	  dag	  eller	  så	  noget.	  Men	  logningsbekendtgørelsen	  omfatter,	  at	  hver	  eneste	  kommunikation	  skal	  logges.	  Det	  vil	  sige,	  at	  hver	  gang,	  du	  beder	  din	  computer	  om	  at	  besøge	   en	   hjemmeside,	   så	   skal	   startpakken	   og	   slutpakken	   logges.	   Og	   det	   vil	   sige?	  Hver	  eneste	   gang	   –	   det	   er	   virkelig	  mange	   data!	   Det	   er	   flere	  millioner	   gemmes	   i	   en	   logfil	   ved	  internetudbyderen.	  Det	  er	  jo	  flere	  millioner	  om	  året	  for	  hver	  dansker.	  Det	  er	  jo	  derfor,	  det	  var	   så	   upopulært,	   da	   det	   blev	   indført,	   fordi	   det	   kostede	  milliarder.	   Og	   der	   blev	   en	   gang	  imellem	  undersøgt,	  om	  hvor	  tit	  bruger	  politiet	  det,	  og	  bruger	  de	  det	  til	  terrorbekæmpelse,	  som	  jo	  var	  det	  det	  blev	  solgt	  som,	  eller	  bruger	  de	  det	  til	  andre	  former	  for	  kriminalitet?	  Og	  det	  viser	  sig,	  at	  de	  har	  brugt	  det	  til	  terrorbekæmpelse	  sådan	  to	  gange,	  eller	  så	  noget.	  Og	  så	  kan	  man	  sige,	  jamen	  er	  det	  fair,	  at	  der	  bliver	  gemt	  50	  millioner	  stykker	  information	  om	  året	  på	  danskerne,	  og	  så	  bliver	  det	  brugt	  to	  gange	  på	  fem	  år?	  Så	  det	  vil	  sige,	  at	  hver	  gang	  man	  
besøger	  en	  hjemmeside,	  så	  skal	  den	  gemme	  den	  data?	  Internetudbyderne	  er	   forpligtet	   til	  at	  gemme	  det	  data	  –	  og	  gemme	  det	  i	  to	  år?	  Et	  år?	  Det	  er	  virkelig	  meget.	  Det	  er	  jo	  helt	  sindssygt.	  Men	  altså,	   ja,	  altså	  –	  alle	  –	  hver	  eneste	  kommunikation	  skal	  gemmes.	  Så	  hvis	  du	  ringer	  til	  nogen,	  det	  hele	  er	   jo	  sådan	  lidt	  historisk	  baseret	  på	  telefoner,	  at	  hvis	  du	  ringer	  –	  hvis	   jeg	  ringer	  til	  dig,	  så	  skal	  der	  stå,	  at	  jeg	  ringer	  til	  dig,	  på	  det	  tidspunkt,	  og	  samtalen	  slutter	  på	  det	  tidspunkt.	   Dem	   der	   overfører	   til	   internettet	   som	   man	   siger,	   når	   du	   åbner	   en	   TCP-­‐forbindelse,	  og	  når	  du	  lukker	  den,	  så	  skal	  de	  to	  pakker	  logges.	  Så	  der	  skal	  stå:	  klokken	  det	  og	   det,	   så	   bad	   det	   IP-­‐nummer	   om	   www.ruc.dk	   –	   eller	   nej,	   det	   står	   der	   jo	   faktisk	   ikke	  engang.	  Der	  står	  faktisk	  bare,	  der	  blev	  åbnet	  en	  TCP-­‐forbindelse,	  fra	  det	  IP-­‐nummer	  til	  det	  IP-­‐nummer.	  Man	  kan	  ikke	  se,	  hvad	  du	  bad	  om,	  hvad	  for	  en	  side	  du	  bad	  om	  for	  eksempel.	  Vil	  
man	  ikke	  kunne	  gå	  ind	  og	  se	  det,	  når	  man	  –	  eller	  det	  vil	  man	  jo	  så	  ikke	  kunne.	  Der	  ville	  du	  skulle	  –	  det	  er	  internetudbyderne	  ikke	  forpligtet	  til	  at	  logge.	  Det	  er	  et	  spørgsmål	  om	  hvor	  meget	  af	  denne	  her	  pakke	  du	  kigger	  på,	  for	  her	  har	  du	  afsender	  og	  modtager,	  og	  det	  er	  det,	  de	  er	  forpligtet	  til	  at	  logge.	  Afsender	  og	  modtager,	  tidspunkt.	  Og	  her	  kommer	  lidt	  flere	  –	  og	  først	  herinde,	  kommer	  der	  hvad	  for	  en	  webside	  under	  ruc.dk,	  beder	  du	  om.	  Det	  er	  de	  ikke	  forpligtet	  til	  at	  logge.	  Det	  er	  det	  der	  hedder	  ”deep	  packet	  inspection”,	  hvis	  i	  er	  stødt	  på	  det.	  Det	  er	  når	  du	  kigger	  inde	  i	  selve	  pakken.	  Hvorimod	  det	  man	  er	  forpligtet	  til	  i	  øjeblikket,	  det	  er	  kun	  at	  logge	  ting.	  der	  står	  i	  headeren.	  Altså,	  nogen	  sammenligner	  det	  med,	  at	  det	  her	  er	  det,	  der	  står	  uden	  på	  konvolutten,	  og	  det	  her	  er	  det,	  der	  står	  inde	  i	  konvolutten.	  Det	  er	  mere	  indgribende	  på	  en	  eller	  anden	  måde,	  at	  kigge	  inde	  i	  datapakken.	  Hvad	  er	  det	  for	  nogle	  data?	  I	   stedet	   for	   kun	   at	   kigge	   på	   hvem	   snakker	   med	   hvem.	   Ville	   det	   være	   så	   noget	   tror	   du	  
internetudbydere	  skulle	  gøre,	  hvis	  brevmodellen	  bliver	   indført.	  Skal	  de	  så	  gå	   ind	  og	  så,	  eller	  
det	   er	  de	   ikke	   forpligtet	   til?	  De	   skal	  bare	   finde	  ud	  af	  hvem	  der	  har	  gjort	  det	  og	   sende	  brev	  
ud?	   	  Ja.	   Altså	   i	   vestlige	   demokratier,	   så	   vil	   det	   være	   upopulært	   at	   begynde	   at	   åbne	   folks	  breve,	  og	  kigge	  inde	  i	  dataene.	  Men	  det	  gør	  man	  jo	  i	  alle	  repressive	  regimer	  –	  altså	  i	  Kina,	  og	  Iran	  og	  så	  videre.	  Så	  kører	  man	  udstyr,	  som	  kan	  kigge	   inde	  i	  pakken.	  Så	  vi	   ikke	  bare	  ved,	  okay	  du	  forbandt	  til	  det	  IP-­‐nummer.	  Vi	  kan	  se	  du	  læste	  den	  artikel,	  som	  var	  regime	  kritisk.	  Så	  der	  er	  jo	  væsentlig	  forskel	  på	  de	  to	  ting.	  (…)	  	  
	  Brevmodellen	  –	  Teknik,	  etik	  og	  jura	   	  
	  
	  -­‐	  On	  demand	  tjenester	  vil	  i	  langt	  højere	  grad	  blive	  udbredt	  end	  de	  er	  på	  nuværende	  tidspunkt.	  	  -­‐	  On	  demand	  tjenester	  vil	  være	  lettere,	  mere	  let	  tilgængelige	  og	  billigere	  i	  fremtiden.	  Denne	  udvikling	  vil	  betyde	  at	  hacking	  ikke	  ville	  kunne	  betale	  sig.	  -­‐	  On	  demand	  tjenester	  vil	  mindske	  ulovlig	  fildeling,	  da	  det	  enkelte	  eksemplar	  vil	  dø	  -­‐	  og	  dermed	  ideen	  fildeling.	  	  -­‐	  Der	  er	  mange	  eksempler	  rundt	  i	  verden	  der	  beviser	  denne	  tese	  som	  fremtidig	  tendens.	  
Din	  fremtid	  er	  on	  demand	  
Udviklingsproces	  Efter	  møde	  med	  supervisor	  Allan	  Bartroff,	  fik	  vi	  indblik	  I	  Brevmodellen	  og	  skiftede	  fokus	  væk	  fra	  acta.	  	  
ACTA	  
Vi	  begyndte	  at	  undersøge	  Brevmodellen	  og	  hvordan	  den	  fungerede	  praktisk	  og	  teknisk.	  	  	  
Brev-­‐	  
Model	  
Herefter	  begyndte	  vi	  at	  se	  på	  de	  etiske	  aspekter	  af	  Brevmodellen	  og	  vi	  valgte	  at	  tage	  udgangspunkt	  I	  deontologi	  og	  konsekventialisme	  
Etik	  
Derefter	  undersøgte	  vi	  måder	  til	  at	  omgå	  Brevmodellen	  og	  så	  på	  trendforskning,	  i	  forhold	  til	  fremtidens	  internet-­‐pirateri	  	  
Frem-­‐	  
tiden	  	  
Brevmodellen	  var	  på	  flere	  områder	  forældet,	  både	  teknisk	  og	  samfundsmæssigt.	  Fremtiden	  er	  on	  demand	  tjenester	  
Konkl-­‐
ussion	  	  	  
	  
	  
